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1. Назначение

Данный документ описывает порядок действий по подключению АРМ СЗО к сети ЕСПД:
1. Подключение к ЕСПД АРМ (стационарные ПК, ноутбуки, МФУ, принтеры и т.д.), расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников образовательного учреждения через криптомаршрутизатор установленный в учреждении (Раздел 3.1 -  подключение к ЕСПД АРМ для схемы без ЦОС; раздел 4.1 – подключение к ЕСПД АРМ по схеме с ЦОС).
2. Подключение к ЕСПД АРМ административно-хозяйственного и педагогического состава, не доступных для учеников без компонента «контент-фильтрации» (Раздел 3.2 - подключение к ЕСПД АРМ для схемы без ЦОС; раздел 4.2 – подключение к ЕСПД АРМ по схеме с ЦОС).
3. Переключение ЛВС СЗО на ЕСПД (Раздел 3.4 - подключение к ЕСПД ЛВС для схемы без ЦОС; раздел 4.4 – подключение к ЕСПД ЛВС по схеме с ЦОС).

Важно! В рамках данной задачи строительство ЛВС на объектах СЗО не выполняется (за исключением организации линии от криптошлюза до роутера/коммутатора СЗО. 
Важно! В случае необходимости строительства ЛВС в СЗО заполняется акт обследования (см. раздел 6. «Оформление документации»).
Важно! Требуется обязательное привлечение персонала СЗО участвующего в эксплуатации инфраструктуры СЗО для сопровождения работ.  

Необходимые инструменты, оборудование, инструкции:
· IP-план (выдаётся координатором Мидл-офиса со стороны ПАО «Ростелеком»);
· Ноутбук (применяется в качестве тестового АРМ и для настройки оборудования СЗО), с приложением AnyDesk и com портом. Обеспечить возможность альтернативного выхода в интернет на ноутбуке (через мобильную сеть);
· Консольный кабель 9pin (DB9-RJ45, DB9-DB9 0-модемный и мама-папа желательно). 
· Монтажный инструмент (набор отверток, обжимной инструмент RJ-45, разъёмы RJ-45);
· Кабель utp 4*2*0,52, 100 метров
· Коммутационные кабели медные (Витая пара c разъемами RJ-45);
· Мобильный телефон с установленным ПО WhatsApp, Telegram, ЕЦМ для возможности обмена сообщениями со специалистами ТП и работы с нарядами;
· Монитор с VGA – 1 шт (при необходимости настройки криптошлюза взять в СЗО)
· Клавиатура USB – 1 шт;
· USB накопитель, отформатированный в формат FAT32;
· PUTTY (или аналогичный, например, MobaXterm). Дистрибутив PUTTY доступен здесь: https://www.putty.org/;
· telnet client (компонент ОС Windows).
Для установки компонента telnet client, необходимо:
1) Нажать сочетания клавиш Win+R;
2) Ввести команду OptionalFeatures.exe и нажать клавишу Enter;
3) В открывшемся окне («Компоненты Windows») выделить компонент Telnet Client и нажать кнопку «OK». Для установки компонента Telnet Client подключение к сети Интернет не требуется, необходимы права администратора













2. Подготовительные работы

Перед началом проведения работ по подключению АРМ и ЛВС СЗО к сети ЕСПД необходимо:
· Убедиться доступности открытого сегмента ЕСПД с тестового АРМ (ноутбука).
Технологические инструкции по пуско-наладке и проверке открытого сегмента ЕСПД:

	

	Настройка АПКШ Континет

	

	Настройка АПКШ S-terra

	

	Настройка АПКШ ESR-200



· В случае отсутствия в СЗО системного администратора предупредить представителя СЗО о возможных рисках в работоспособности сети при переключении ЛВС СЗО на ЕСПД.

3. Схема подключения СЗО к ЕСПД (без ЦОС)

В данном случае подключение существующей сети школы осуществляется в соответствии со следующей схемой:
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Рисунок 2. Общая схема подключения к ЕСПД АРМ и LAN-сетей (объекты без реализации проекта 
ЦОС)

3.1. Подключение к сети ЕСПД АРМ, расположенных в учебных классах с компонентом «контент-фильтрации» 

	[image: Предупреждение со сплошной заливкой]
	Важно! Перед выездом на объект необходимо уточнить у представителя СЗО кол-во АРМ которые требуется подключить к сети ЕСПД и сверить их кол-во с диапазоном выделенных IP адресов открытого сегмента для данного СЗО. Если количество АРМ превышает диапазон выделенных IP адресов, то предложить СЗО:
1. подтвердить необходимость в расширении диапазона выделенных IP адресов, при этом важно сообщить, что после расширения диапазона выделенных IP-адресов может перестать работать доступ к ЕСПД и потребуется перенастройка IP-адресации на всех подключенных к ЕСПД АРМ со статическими IP адресами*. Работы на объекте в данном случае выполняются только после отработки обращения со стороны ЦКиЗ.
2. выполнить частичное подключение АРМ СЗО к сети ЕСПД (при наличии технической возможности).

*Для расширения диапазона выделенных IP адресов выездному сотруднику РТК, самостоятельно или через куратора/руководителя требуется сообщить на электронную почту ЦКиЗ региона (Раздел 7 Инструкции) о необходимости расширения диапазона IP адресов. В сообщении указать адрес СЗО, код СКЗИ, и желаемое кол-во хостов, а также контактный номер/ эл.почту, куда необходимо сообщить о выполнении работ по заявке.



	Маска подсети
	Префикс маски
	Количество подключаемых АРМ 

	255.255.255.0
	/24
	253

	255.255.255.192
	/26
	61



Важно!  Локально-вычислительная сеть (ЛВС) СЗО с АРМ учащихся должны быть подключены через второй порт Криптошлюза. Сеть школы должна быть физически отключена от оборудования другого провайдера интернет (ЛОС).
Для доступа к сети ЕСПД необходимо на всех АРМ:
· настроить статической IP адрес из подсети LAN открытого сегмента (в соответствии с колонками «T» и «U» в таблице распределения IP – адресов «Школы_IP_план»)*;
*Актуальный IP-план расположен на ресурсе здесь:
https://openconf.rt.ru/pages/viewpage.action?pageId=12230783
· установить сертификат «контент-фильтрации»;
· настроить Proxy-сервер.
Для решения данной задачи создан ресурс https://espd.rt.ru с необходимым методическими рекомендациями по настройке АРМ.
Важно!  Зафиксировать адресный план при статической настройке оборудования СЗО (Раздел 6. Оформление документации. Акт выполненных работ, Приложение 1).

Описание полей таблицы «Школы_IP_план»:
IP адрес АРМ: диапазон из адресов «Открытый сегмент»;
Сетевая маска: определяется в зависимости от префикса выделенной сети;
IP адрес шлюза: указан в таблице в IP-плане;
DNS: адреса DNS-серверов 95.167.167.95, 95.167.167.96;

Пример работы с IP-планом: сеть 10.66.0.0/24, где /24 – префикс сети
[image: ]
Количество IP-адресов: 254шт. 
Шлюз: 10.66.0.1 
Диапазон IP адресов АРМ: 10.66.0.2 – 10.66.0.254
Маска: 255.255.255.0 
Итого: 253 адреса + 1 адрес шлюза,
где 66 – номер региона.









Инструкции по настройке IP, Proxy-сервера и установке сертификата на АРМ школы:
	

	Общие рекомендации и ссылки на инструкции по установке сертификатов

	

	Сертификат

	

	Инструкция по установке сертификата на Microsoft Windows 10

	

	Инструкция по установке сертификата на Microsoft Windows 7 или 8

	

	Инструкция по установке сертификата на Microsoft Windows XP

	

	Как назначить статический ip-адрес на АРМ с Microsoft Windows 7, 8, 10, XP, Vista

	

	Инструкция по установке сертификата на ALT Linux

	

	Инструкция по установке сертификата на Android

	

	Инструкция по установке сертификата на iOS

	

	Инструкция по настройке прокси-сервера, статического ip-адреса и установке сертификата на MacOS
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3.2. Подключение к сети ЕСПД АРМ административно-хозяйственного и педагогического состава без компонента «контент-фильтрации»

Важно! Все АРМ АХЧ должны быть подключены к ЕСПД через второй порт Криптошлюза. 
Для доступа к ЕСПД без «контент-фильтрации» (полный доступ на все ресурсы интернет) на АРМ из административно-хозяйственного и педагогического состава, необходимо:
· настроить на АРМ статический IP адрес из подсети LAN открытого сегмента (в соответствии с колонками «T» и «U» в таблице распределения IP – адресов «Школы_IP_план»)*
*Актуальный IP-план расположен на ресурсе здесь:
https://openconf.rt.ru/pages/viewpage.action?pageId=12230783
· направить заявку на снятие «контент-фильтрации» в техническую поддержку ЕСПД на электронную почту оперативного дежурного СЦ Министерства цифрового развития mcszo@digital.gov.ru (данная почта предназначена только для приема обращений от СЗО!!!), приложив скан официального бланка с печатью школы и подписью директора. В заявке указать ip-адреса АРМ сотрудников, для которых нужно полностью отключить контент-фильтрацию и комментарий, что учащиеся не имеют доступа к этим АРМ;



Важно!
· Для доступа к ЕСПД, до момента исполнения заявки на снятие «контент-фильтрации», необходимо дополнительно установить на АРМ сертификат «контент-фильтрации» и настроить Proxy-сервер;
· На всех АРМ должен быть настроен строго статический ip-адрес из выделенного диапазона открытого сегмента.
· Зафиксировать адресный план при настройке оборудования СЗО (Раздел 6. Оформление документации. Акт выполненных работ, Приложение 1):

Пример письма для открытия полного доступа к ЕСПД без «контент-фильтрации»:
	

	Пример письма для открытия полного доступа к ЕСПД без контент-фильтрации на АРМ административно-хозяйственного и педагогического состава



3.3. Предоставление доступа к необходимым заблокированным ресурсам из сети ЕСПД (охранно-пожарная сигнализация, тревожные кнопки вызова Росгвардии, бухгалтерские программы 1С, Видеонаблюдение, ВАТС и т.п. и т.д)

Чтобы открыть доступ к необходимым заблокированным ресурсам на АРМ/устройств СЗО, со стороны СЗО необходимо направить заявку в техническую поддержку ЕСПД на электронную почту оперативного дежурного СЦ Министерства цифрового развития mcszo@digital.gov.ru (данная почта предназначена только для приема обращений от СЗО!!!). В заявке требуется указать: адрес СЗО, ip-адреса ресурсов, протоколы и порты назначения, до которых должен быть предоставлен доступ без контент-фильтрации. 
Важно! В соответствии с ГК, в рамках предоставления услуги ЕСПД, не предусматривается открытие свободного доступа из сети Интернет к ресурсам СЗО, в связи с чем возможны случаи, когда работа тех или иных систем через сеть ЕСПД невозможна (например: СКУД).

3.4. Переключение ЛВС СЗО на ЕСПД

Для миграции сети СЗО в ЕСПД потребуется:
· Совместно с представителем СЗО путем поиска по патчкордам от ПК пользователей СЗО/ информации от представителя, определить - коммутационное оборудование, принадлежащее школе коммутаторы/маршрутизаторы), которое использует СЗО для работы (коммутатор школы). 

[image: ]

· Получить от представителя свободный порт на коммутаторе принадлежащем сети СЗО (Коммутатор школы), который можно использовать в качестве UPLINK в сторону Криптошлюза РТК. Если представителя нет – определить самостоятельно, обязательно установить бирки и подписать!
· Зафиксировать по возможности! (фото, согласовав с представителем) состояние сетевых подключений на коммутаторе школы, состояние сетевых настроек переключаемого оборудования (ПК, орг.техника и др.оборудование), сохранить файлы конфигурации устройств сети СЗО или попросить это сделать представителя (если доступно) – на случай возврата конфигурации в случае неуспеха.  
· Проложить патчкорд между выделенным портом коммутатора школы и портом LAN2 Криптошлюза РТК.  Подключить патчкорд в обозначенные порты оборудования (ком.школы<-> КШ РТК), убедиться, что с обеих сторон загорелись лампочки обозначающие подключение (на разных моделях коммутаторах это различные цвета индикации – обычно зеленый).
· Провести согласно инструкции п.3.1 конфигурацию ПК, убедиться в работоспособности услуги ЕСПД. 

Важно! Предлагаемое техническое решение не имеет DHCP сервера. На всех устройствах СЗО требуется вручную настроить адресацию или предложить СЗО использовать собственные DHCP-Сервера, где можно будет использовать часть адресов сети ЕСПД для автоматической выдачи оборудованию.  
Важно! СЗО со сложным построением сети, где переключение не будет успешно, потребуется рефакторинг и подключение к задаче подразделений развития. 
Важно! Фиксировать проблемы и решения по ним на уровне координатора в СЦ/РФ/КЦ. 
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	Обязательно!!! Выполнить действия, указанные в разделе 5. «Проверка работоспособности услуги ЕСПД» и 6. «Оформление документации».
























4. Схема подключения СЗО к ЕСПД (с ЦОС)
В данном случае подключение существующей сети школы осуществляется в соответствии со следующей схемой:



Рисунок 1. Общая схема подключения к ЕСПД АРМ и LAN-сетей (объекты по реализации проекта ЦОС)

1. [bookmark: _Toc95221575][bookmark: _Toc95221753]
2. 
3. 
4. 
4.1. Подключение к сети ЕСПД АРМ, расположенных в учебных классах с компонентом «контент-фильтрации»
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	Важно! Перед выездом на объект необходимо уточнить у представителя СЗО кол-во АРМ которые требуется подключить к сети ЕСПД и сверить их кол-во с диапазоном выделенных IP адресов открытого сегмента для данного СЗО. Если количество АРМ превышает диапазон выделенных IP адресов, то предложить СЗО:
1. подтвердить необходимость в расширении диапазона выделенных IP адресов, при этом важно сообщить, что после расширения диапазона выделенных IP-адресов может перестать работать доступ к ЕСПД и потребуется перенастройка IP-адресации на всех подключенных к ЕСПД АРМ со статическими IP адресами*. Работы на объекте в данном случае выполняются только после отработки обращения со стороны ЦКиЗ.
2. выполнить частичное подключение АРМ СЗО к сети ЕСПД (при наличии технической возможности).

*Для расширения диапазона выделенных IP адресов выездному сотруднику РТК, самостоятельно или через куратора/руководителя требуется сообщить на электронную почту ЦКиЗ региона (Раздел 7 Инструкции) о необходимости расширения диапазона IP адресов. В сообщении указать адрес СЗО, код СКЗИ, и желаемое кол-во хостов, а также контактный номер/ эл.почту, куда необходимо сообщить о выполнении работ по заявке.



	Маска подсети
	Префикс маски
	Количество подключаемых АРМ 

	255.255.255.0
	/24
	253

	255.255.255.192
	/26
	61



В составе оборудования ЦОС могут использоваться как коммутаторы Eltex MES2324P, так и коммутаторы Eltex MES2428P. В первом случае подключение сети школы осуществляется к порту №23 или №24 коммутатора MES2324P, во втором – к порту №25 коммутатора MES2428P. 
Для доступа к сети ЕСПД необходимо на АРМ, расположенных в учебных классах с компонентом «контент-фильтрации»:
· настроить статический IP адрес из подсети LAN открытого сегмента (в соответствии с колонками «T» и «U» в таблице распределения IP – адресов «Школы_IP_план») на стационарных АРМ, орг. технике и устройствах не поддерживающих получение ip-адресов по DHCP;*
*Актуальный IP-план расположен на ресурсе здесь:
https://openconf.rt.ru/pages/viewpage.action?pageId=12230783
· настроить динамический IP адрес на мобильных устройствах (DHCP);
· установить сертификат «контент-фильтрации»;
· настроить Proxy-сервер.
Для решения данной задачи создан ресурс https://espd.rt.ru с необходимым методическими рекомендациями по настройке АРМ.
Важно!  Зафиксировать адресный план при статической настройке оборудования СЗО (Раздел 6. Оформление документации. Акт выполненных работ, Приложение 1).
Описание полей таблицы «Школы_IP_план»:
IP адрес АРМ: диапазон из адресов «Открытый сегмент»;
Сетевая маска: определяется в зависимости от префикса выделенной сети;
IP адрес шлюза: указан в таблице в IP-плане;
DNS: адреса DNS-серверов 95.167.167.95, 95.167.167.96;

Пример работы с IP-планом: сеть 10.66.0.0/24, где /24 – префикс сети
[image: ]
Количество IP-адресов: 254шт. 
Шлюз: 10.66.0.1 
Диапазон IP адресов АРМ: 10.66.0.2 – 10.66.0.254
Маска: 255.255.255.0 
Итого: 253 адреса + 1 адрес шлюза,
где 66 – номер региона.



























Инструкции по настройке IP, Proxy-сервера и установке сертификата на АРМ школы:
	

	Общие рекомендации и ссылки на инструкции по установке сертификатов

	

	Сертификат

	

	Инструкция по установке сертификата на Microsoft Windows 10

	

	Инструкция по установке сертификата на Microsoft Windows 7 или 8

	

	Инструкция по установке сертификата на Microsoft Windows XP

	

	Как назначить статический ip-адрес на АРМ с Microsoft Windows 7, 8, 10, XP, Vista

	

	Инструкция по установке сертификата на ALT Linux

	

	Инструкция по установке сертификата на Android

	

	Инструкция по установке сертификата на iOS

	

	Инструкция по настройке прокси-сервера, статического ip-адреса и установке сертификата на MacOS



4.2. [bookmark: _Hlk95053070]Подключение к сети ЕСПД АРМ административно-хозяйственного и педагогического состава без компонента «контент-фильтрации»

Для доступа к ЕСПД без «контент-фильтрации» (полный доступ на все ресурсы интернет) на АРМ из административно-хозяйственного и педагогического состава, необходимо:
· настроить статический IP адрес из подсети LAN открытого сегмента (в соответствии с колонками «T» и «U» в таблице распределения IP – адресов «Школы_IP_план») на стационарных АРМ, орг. технике и устройствах не поддерживающих получение ip-адресов по DHCP;*
*Актуальный IP-план расположен на ресурсе здесь:
https://openconf.rt.ru/pages/viewpage.action?pageId=12230783
· настроить динамический IP адрес на мобильных устройствах (DHCP);
· авторизоваться через ЕСИА;
Важно! Настройка Proxy-сервера и установка сертификата «контент-фильтрации» на данных АРМ не выполняется. 
При открытии браузера пользователя перенаправляет на сайт https://esia.gosuslugi.ru, где ему необходимо ввести свои данные учётной записи. Учётная запись должна быть верифицирована (должна быть подтверждена и привязана в ЕСИА к ОО через ОГРН ОО), в противном случае пользователь получит ошибку.
Инструкции по авторизации на сайте Госуслуг:
	

	Инструкция для авторизации пользователей через Госуслуги



4.3. Предоставление доступа к необходимым заблокированным ресурсам из сети ЕСПД (охранно-пожарная сигнализация, тревожные кнопки вызова Росгвардии, бухгалтерские программы 1С, Видеонаблюдение, ВАТС и т.п. и т.д)

Чтобы открыть доступ к необходимым заблокированным ресурсам на АРМ/устройств СЗО, со стороны СЗО необходимо направить заявку в техническую поддержку ЕСПД на электронную почту оперативного дежурного СЦ Министерства цифрового развития mcszo@digital.gov.ru (данная почта предназначена только для приема обращений от СЗО!!!). В заявке требуется указать: адрес СЗО, ip-адреса ресурсов, протоколы и порты назначения, до которых должен быть предоставлен доступ без контент-фильтрации. 
Важно! В соответствии с ГК, в рамках предоставления услуги ЕСПД, не предусматривается открытие свободного доступа из сети Интернет к ресурсам СЗО, в связи с чем возможны случаи, когда работа тех или иных систем через сеть ЕСПД невозможна (например: СКУД).

4.4. Переключение ЛВС СЗО на ЕСПД (ЦОС)

Для миграции сети СЗО в ЕСПД потребуется:
· Совместно с представителем СЗО путем поиска по патчкордам от ПК пользователей СЗО/ информации от представителя, определить коммутационное оборудование, принадлежащее школе коммутаторы/маршрутизаторы), которое использует СЗО для работы (коммутатор школы).


· Получить от представителя свободный порт на коммутаторе принадлежащем сети СЗО (коммутатор школы), который можно использовать в качестве UPLINK в сторону Криптошлюза РТК. Если представителя нет – определить самостоятельно, обязательно установить бирки и подписать!
· На коммутаторе ЦОС (Eltex 2ХXX по проекту ЦОС) использовать свободный медный порт (если есть бирка с «LANSHCOOL» использовать его, пропустив шаг с конфигурацией) на коммутаторе PОЕ Eltex 2ХXX установленный по проекту ЦОС. 
· Выполнить конфигурацию свободного порта коммутатора PОЕ Eltex 2ХXX по предлагаемой инструкции подключившись по COM порту. 

	

	Конфигурация коммутатора ELTEX



· Зафиксировать по возможности! (фото, согласовав с представителем) состояние сетевых подключений на коммутаторе школы, состояние сетевых настроек переключаемого оборудования (ПК, орг.техника и др. оборудование), сохранить файлы конфигурации устройств сети СЗО или попросить это сделать представителя (если доступно)  – на случай возврата конфигурации в случае неуспеха.  
· Убедиться в отсутствии второго DHCP сервера в мигрируемой сети СЗО (включить компьютер в школьную сеть, он не должен получить адрес, маску, GW, DNS. Сеть 169.х.х.х – не в счет), если получил dhcp-адрес – найти источник генерации и отключить от сети. (обычно модем/маршрутизатор/роутер стороннего оператора или оператора РТК типовой услуги Интернет) – предупредить представителя, о недопустимости совместного использования такого подключения в мигрируемой сети ЕСПД или о необходимости его перенастройки.  
· Проложить патчкорд между выделенным портом коммутатора школы и свободным/сконфигуренным коммутатором ЦОС РТК.  Подключить патчкорд в обозначенные порты оборудования (ком.школы<-> ком.ЦОС), убедиться, что с обеих сторон загорелись лампочки обозначающие подключение (на разных моделях коммутаторах это различные цвета индикации – обычно зеленый).
· Провести согласно инструкции п. 4.1 конфигурацию ПК, убедиться в работоспособности услуги ЕСПД/ЦОС. 

Важно! Предлагаемое техническое решение не имеет DHCP сервера для сегмента LAN, адреса выдаются из сети WIFI, требуется обязательно настраивать статическую адресацию на стационарные ПК и орг. технику. Требуется убедиться, что в сети не будет второго DHCP сервера СЗО, иначе не будет функционировать ЦОС. 
Важно! СЗО со сложным построением сети, где переключение не будет успешно, потребуется рефакторинг и подключение к задаче подразделений развития. 
Важно! Коммутаторы ЦОС управляются в данный момент только с com порта в СЗО, с внешнего сегмента подключиться затруднительно. (целевые решения в процессе развертывания). 
Важно! В СЗО устанавливались только:

[image: ]

Важно! Фиксировать проблемы и решения по ним на уровне координатора в СЦ/РФ/КЦ.

	[image: Предупреждение со сплошной заливкой]
	Обязательно!!! Выполнить действия, указанные в разделе 5. «Проверка работоспособности услуги ЕСПД» и 6. «Оформление документации».













5. Проверка работоспособности услуги ЕСПД

5.1. Проверка доступа к ЕСПД на АРМ, расположенных в учебных классах с компонентом «контент-фильтрации»
	[image: Предупреждение со сплошной заливкой]
	Данный пункт выполняется на каждом АРМ с компонентом «контент-фильтрации», подключенном к ЕСПД



Попросить представителя школы проверить с АРМ, подключенного к открытому сегменту сети ЕСПД:
· доступ к ресурсу https://edu.gov.ru/;
· доступ к белому списку;
· отсутствие доступа к черному списку;
· доступ к информационным системам образовательных организаций

	Показатель
	Результат
	Примечания

	Проверена работа «Безопасного поиска»
(При вводе запроса в адресную строку браузера должно происходить перенаправление на страницу «безопасного поиска»)
	Выполнено
	

	Проверена работа в режиме «Только по белому списку»
(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)
	Выполнено
	

	Проверена блокировка «закрытых» ресурсов
(проверить недоступность ресурсов: vk.com, ok.ru, facebook.com, worldoftanks.ru, 3rm.info/?newsid=26584, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)
	Выполнено
	



5.2. Проверка доступа к ЕСПД на АРМ административно-хозяйственного и педагогического состава без компонента «контент-фильтрации»
	[image: Предупреждение со сплошной заливкой]
	Данный пункт выполняется на каждом АРМ без компонента «контент-фильтрации», подключенном к ЕСПД



Попросить представителя школы проверить с АРМ, подключенного к открытому сегменту сети ЕСПД:
· доступ к ресурсу https://edu.gov.ru/;
· доступ к белому списку;
· доступ к черному списку;
· доступ к информационным системам образовательных организаций.

	Показатель
	Результат
	Примечания

	Проверена доступность «открытых» ресурсов 
(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)
	Выполнено
	

	Проверена доступность «закрытых» ресурсов
(проверить доступность ресурсов: vk.com, ok.ru, facebook.com, worldoftanks.ru, 3rm.info/?newsid=26584, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)
	Выполнено
	







6. Оформление документации

По результату выполненных работ необходимо подписать с представителем СЗО:
· Акт выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении в 2-х экземплярах. 
· Приложения к Акту выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении в одном экземпляре; 
· В случае необходимости строительства ЛВС в СЗО дополнительно заполняется акт обследования в 1-ом экземпляре.
Один экземпляр акта выполненных работы передается представителю СЗО. Второй экземпляр акта выполненных работ и экземпляр акта обследования по подключению АРМ передаются БТИ РФ (СЦ/СУ). 
Приложение №1 к Акту выполненных работ передать в БТИ РФ (СЦ/СУ), по возможности копию приложения к акту оставить в СЗО.
Скан-копии АКТов и Приложения в электронной форме передать специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП.
Со стороны Исполнителя работ акты подписывает выездной специалист ПАО «Ростелеком».

Важно! При выезде и выполнении работ по ТТ обязательно приложить скан/фото Акта выполненных работ (с Приложением) и Акта обследования в наряд ТТ ЕЦМ. 

	

	Акт выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении

	

	Акт обследования по подключению АРМ СЗО к ЕСПД

	

[bookmark: _MON_1706026164]
	Примеры заполнения Акта выполненных работ



7. Техническая поддержка для инсталляторов (по подключению АРМ СЗО к ЕСПД)

· По работе в рамках открытых ТТ – номер службы технической поддержки «Цифровой экономики» 8-800-301-97-57 (1,5 ЛТП).

· По вопросам работы и настройки СКЗИ - номер службы технической поддержки «Цифровой экономики» 8-800-301-99-27 (2ЛТП ЦКиЗ). 

Эл. почта 2ЛТП ЦКиЗ региона:
skzi@nw.rt.ru - Северо-Запад
skzi@center.rt.ru - Центр
skzi@sibir.rt.ru - Сибирь
skzi@dv.rt.ru - Дальний Восток
skzi@south.rt.ru - Юг
skzi@volga.rt.ru - Волга
skzi@ural.rt.ru – Урал
· По всем остальным вопросам в т.ч.  настройки сетевого коммутационного оборудования СЗО - обращаться в КДН региона.




[bookmark: _GoBack]
· Контакты Службы технической поддержки Заказчика для СЗО (данная служба предназначена только для приема обращений от СЗО)
	Ответственный
	Телефон
	e-mail

	Оперативный дежурный СЦ Минцифры России (круглосуточно)
	8-800 3013414
	mcszo@digital.gov.ru
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[bookmark: _Toc48584145]Общие положения

Настоящий документ представляет собой рабочую инструкцию по выполнению коммутации и первичной диагностике оборудования, размещаемого на технологической площадке.

Для выполнения пуско-наладочных работ необходимо иметь при себе следующее оборудование и инструмент:

0. Ноутбук или ПК с COM портом или с переходником USB-to-COM (применяется в качестве тестового АРМ);

0. Монтажный инструмент (набор отверток);

0. Коммутационные кабели медные (Витая пара стандарта 5E c разъемами RJ-45). Длина кабелей определяется длиной линий связи по схеме, представленной на Рисунок 3. Число кабелей, необходимых для коммутации криптографического шлюза –2шт:

2. Один кабель длиной в 1 метр;

2. Длина второго и третьего кабеля определяется расстоянием между коммутационным оборузованием «Закрытой сети» и «Открытой сети» СЗО (школы) и местом расположения криптошлюза (Рис. 2). 

0. Монитор с HDMI – 1 шт;

0. Клавиатура USB – 1 шт;

0. Мышь (USB) – 1шт;

0. Патчкорд с разъемами RJ-45, переходник на DB-9 (располагается в коробке с оборудованием типа ПАК S-Terra CSP VPN Gate);

0. Телефон для связи с линией технической поддержки;

0. Мобильный телефон с установленным ПО WhatsApp или Telegram для предоставления фотографий и обеспечения обмена сообщениями со специалистами технической поддержки (При наличии возможности использования мобильной связи на технологической площадке, где выполняется монтаж).

Состав программного обеспечения, необходимого для проведения работ:

0. PUTTY (или аналогичный, например MobaXterm). Дистрибутив PUTTY доступен здесь: https://www.putty.org/;

0. telnet client (компонент ОС Windows).

Для установки компонента telnet client, необходимо:

1. Нажать сочетания клавиш Win+R;

2. Ввести команду OptionalFeatures.exe и нажать клавишу Enter;

3. В открывшемся окне («Компоненты Windows») выделить компонент Telnet Client и нажать кнопку «OK». Для установки компонента Telnet Client подключение к сети Интернет не требуется, необходимы права администратора.

Состав оборудования представлен в Таблица 1.

На передней панели криптошлюза, предназначенного для монтажа на объекте, должно быть нанесено название устройства, которое содержит номер региона и номер объекта. Номер региона обозначен буквами «XX». Номер объекта обозначен буквами «YYYY».

По завершении пуско-наладочных работ, зафиксируйте результаты согласно Разделу 9.

[bookmark: _Ref24632659]Таблица 1– Состав оборудования

		Наименование

		Назначение

		Тип оборудования



		r0XX-sYYYY.szo.local

		Межсетевой экран и VPN шлюз площадки (далее криптошлюз).

Предназначен для разграничения доступа между ЕСПД, сетями локальной площадки, защищаемыми сегментами сети и сетью Интернет.

		ПАК S-Terra 100





[bookmark: _Toc48584146]Этапы выполнения работ и контактная информация линий технической поддержки

Работы по установке оборудования разделяются на несколько этапов. В зависимости от этапа выполнения работ, техническая поддержка осуществляется различными подразделениями РТК и сторонними организациями. Этапы выполнения пуско-наладочных работ:

1. Монтаж оборудования (раздел 2);

2. Обращение в МРЦУСС ПАО «Ростелеком» для выполнения изменений по настройке параметров магистральных маршрутизаторов (GPE) (раздел 4);

3. Проверка работы канала связи после перенастройки магистральных маршрутизаторов (GPE) сотрудниками МРЦУСС (раздел 4);

4. Пуско-наладочные работы по установке криптошлюза (раздел 6);

5. Проверка доступности ресурсов для АРМ (Автоматизированных рабочих мест) Школы после выполнения работ (раздел 6);

6. Дополнительная диагностика (выполняется опционально – по необходимости, (раздел 7).

Выполнение проверок СКЗИ С-терра по инструкции осуществляется при консультации Технической поддержки МРЦУСС и Джет: 

0. Телефон линии ТП ЦКиЗ МРФ 8-800-301-9927.

0. Телефон ТП МРЦУСС представлен в Таблице 2.

При выполнении шагов по вводу криптошлюза в действие техническую поддержку оказывают:

0. Сотрудники МРЦУСС на шагах 2-6;

0. Сотрудник ЦКиЗ МРФ на этапе дополнительной диагностики при возникновении нештатных ситуаций (шаг 7).

1. Таблица 2 – Контакты МРЦУСС

		МРФ

		Контакты





		

		ФИО 

		№ телефона                      в коде АВС

		№ телефона                                 в КДУ 800





		Дальний Восток

		Ануфриев Константин Юрьевич

		+74232406079

		88003019271



		

		Давиденко

Егор Андреевич

		+74232208500 доб. 56999

		88002000033 доб. 56999



		

		Потоцкий Алексей Александрович

		+79585423522





		Сибирь

		Михайлов                            Сергей Сергеевич

		+73822582892

		88003019273



		

		Хайдакова 

Сэсэгма Федоровна

		+73012553990

		88003019274



		Урал

		Казарин 

Дмитрий Евгеньевич

		+73433544909

		88003019275



		

		Кочетков 

Денис Юрьевич

		+73433549707

		88003019276



		Волга

		Яшкин 

Илья Феликсович

		+78314350865

		88003019277



		

		Щербань Владимир Николаевич

		+78314350801

		88003019278



		Юг

		Чилингарашвили Давид Гамлетович

		+78632870507

		88003019279



		

		Родько

 Сергей Александрович

		+78632870529 



		88003019283



		Центр

		Кузьмичев 

Александр Анатольевич

		+74999981331

		88003019286



		

		Королев 

Роман Андреевич

		+74999981346

		88003019287





		Северо-Запад

		СПб и ЛО

		Ижгузин Евгений Сагитович                    

		+7812601-72-76

		88003019284



		

		

		Папулов Виталий Михайлович              

		+7812591-98-03



		



		

		Архангельск
и НАО

		Варзумов Андрей Игоревич

		8(8182)224214

		



		

		

		Петрий Павел Иванович

		8(8182)224377

		



		

		

		Мирошниченко Николай Викторович

		8(8182)224318

		



		

		Вологда

		Мелентьев Вячеслав Олегович

		8(8172)759673

		



		

		

		Захаров Антон Михайлович



		8(8172)753602

		



		

		Калининград

		Гаевский Сергей Валериевич

		8(4012)550223

		



		

		

		Белозёров Евгений Сергеевич

		8(4012)562147

		



		

		Карелия

		Трифанов Денис Александрович

		8(8142)794532

		



		

		

		Давыдов Максим Павлович

		8(8142)794165

		



		

		Коми

		Витязев Антон Дмитриевич

		8(8212)299880

		



		

		

		Мариев Виталий Николаевич

		8(8212)299679

		



		

		Мурманск

		Жиганов Андрей Геннадьевич

		8(8152)472223

		



		

		

		Петрикеев Денис Владиславович

		8(8152)456624

		



		

		Новгород

		Сагарадзе Александр Вахтангович

		8(8162)731134

		



		

		

		Семенцов Петр Арнольдович

		8(8162)731045

		



		

		Псков

		Кошкин Константин Юрьевич

		8(8112)669091

		



		

		

		Арефьев Максим Викторович

		8(8162)736079

		







[bookmark: _Toc48584147]Получение оборудования и монтаж

Для монтажа на объекте необходимо перед выездом получить оборудование ПАК S-Terra 100.  Комплектация  оборудования:

В упаковке ПАК S-Terra 100 располагаются следующие компоненты:

· ПАК S-Terra CSP VPN Gate 100;

· Внешний блок питания;

· Провод питания;

· 1 x Переходник RJ45 to DB9.

[image: ]

Замечание: Документы, входящие в комплект поставки отправляются отдельно и не содержатся в упаковке.

 Необходимое преднастроенное оборудование выдается в коробке. На коробку должны быть наклеены маркировочные наклейки (пример – Рисунок 1), содержащие:

· Название криптошлюза;

· Адрес установки криптошлюза;

· Номер почтового заказа (СMS).

[image: ]

Рисунок 1 – Пример маркировки

Оборудование, предназначенное для монтажа необходимо распаковать и установить в монтажные шкафы. Схема монтажа оборудования представлена на рисунке ниже (Рисунок 2, Рисунок 3).
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[bookmark: _Ref29909356]Рисунок 2. Схема монтажа оборудования в телекоммуникационной стойке 24U
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[bookmark: _Ref30073119]Рисунок 3. Схема монтажа оборудования в телекоммуникационной стойке 12U

[bookmark: _Toc33180998][bookmark: _Toc48584148]Схема подключения СЗО (Школы) и подготовка к монтажу

Схема подключения СЗО представлена на рисунке (Рисунок 4).

Важно! Перед началом проведения работ убедиться в подключении  блока розеток через источник бесперебойного питания  (ИБП), при необходимости исправить схему подключения.

Подключение осуществляется к коммутатору доступа (КД). Подключение криптошлюза осуществляется к порту 3 КД. Перед началом подключения необходимо проверить занят порт 3, или свободен. В случае если данный порт занят, отключить имеющееся оборудование от этого порта, предварительно промаркировав отключаемый конец кабеля.	Comment by Александр Игнатов: Что делать, если порт занят?	Comment by AV.Nedorezov: Добавил!

Примечание: Данные по IP адресации в WAN описаны в файле Школы+ИК IP план.xlsx, вкладка: данные (аналогичные данные расположены в файле под установку КШ «База Х этап»).

Соответствия обозначений на схеме и в XLSX файле приведены в Таблице 3.

Таблица 3 – Обозначение портов

		Обозначение в Таблице

Школы+ИК IP план.xlsx

		Обозначение на схеме

		Коментарии



		Подсеть WAN

		access: WAN

		



		Открытый сегмент

		access: Открытая сеть LAN

		



		Закрытый сегмент

		access: Закрытая сеть LAN 

		











[bookmark: _Ref29910441]Рисунок 4. Схема коммутации S-Terra CSP VPN Gate 100
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Перед обращением в МРЦУСС необходимо:

1. Настроить на сетевом интерфейсе своего ноутбука ip-адрес[footnoteRef:1] (данные по IP адресации представлены в файле Школы+ИК IP план.xlsx, вкладка: данные), указанный как внешний интерфейс криптошлюза С-Терра для данной площадки и подключить ноутбук в порт коммутатора P3 : Рисунок 5. В качестве шлюза использовать значение поля таблицы «GPE1» или «GPE2» (какой из этих двух IP адресов необходимо использовать для СЗО Региона необходимо уточнить у специалистов МРЦУСС, их контактные данные указаны в Таблице 2), в качестве маски сети использовать маску из поля «Подсеть WAN»;Для назначения ip-адреса: [1:  Порядок настройки IP-адреса указан в пункте 1 раздела 3.] 


1. нажать сочетание клавиш Win+R;

1. ввести команду ncpa.cpl и нажать клавишу Enter;

1. в открывшемся окне выбрать сетевой адаптер, используемый для подключения к проводной сети Ethernet, нажать Enter;

1. В открывшемся окне выбрать «Свойства»;

1. В окне «<имя_интерфейса> свойства» выбрать пункт «IP версии 4 (TCP/IPv4)», нажать «Свойства»;

1. Ввести параметры сетевого интерфейса: IP-адрес, Маска подсети, Основной шлюз; Предпочитаемый DNS-сервер;

1. Закрыть окна («OK»).





[bookmark: _Ref29922622]Рисунок 5. Схема подключения ноутбука для проверки доступности proxy-сервера

1. Позвонить специалистам МРЦУСС (Таблица 2), сообщить о необходимости выполнения перенастройки оборудования GPE и по готовности проверить доступность шлюза новой стыковой сети. После этого, cотрудник МРЦУСС должен перенастроить оборудования для обеспечения доступности сетевых ресурсов и подтвердить готовность настройки. 

2. Проверить доступность командой ping IP адреса шлюза (одного из адресов GPE1 или GPE2) из таблицы (данные по IP адресации  представлены в файле Школы+ИК IP план.xlsx, вкладка: данные);	Comment by Александр Игнатов: Адреса GPE1 или GPE2. Достаточно одного	Comment by AV.Nedorezov: По выше указанной причине необходим именно GPE1	Comment by AV.Nedorezov: Добавил GPE1 или GPE2

3. При недоступности шлюза обратиться в МРЦУСС;

4. Если шлюз доступен, необходимо проверить доступность сервера PROXY региона, обеспечивающего доступ в сеть Интернет. Для этого необходимо выполнить команду telnet 10.0.XX.52 3128 (XX – цифровое обозначение номера региона) и убедиться в доступности порта. В качестве альтернативного способа проверки можно в Интернет-браузере установить в качестве сервера PROXY IP адрес 10.0.XX.52 (XX – цифровое обозначение номера региона) и порт  3128 и проверить доступность сайта, введя в поисковой строке запрос вида: http://mil.ru.

5. При недоступности порта сервера Proxy (10.0.XX.52, порт 3128), необходимо повторно обратиться в МРЦУСС для совместной диагностики неисправности. Провести диагностику и добиться доступности сервера PROXY с ноутбука.

[bookmark: _Toc48584150]Монтаж криптошлюза и коммутация к коммутатору доступа (КД)

После монтажа оборудования в монтажные стойки и проверки готовности инфраструктуры к внедрению СКЗИ выполните коммутацию оборудования. Коммутация оборудования выполняется согласно прилагаемой схеме (Рисунок 4). Последовательность коммутации оборудования не является важной, но включение электропитания оборудования осуществляется после выполнения коммутации.

Схема нумерования портов подключения при использовании криптошлюза на базе ПАК S-Terra представлена на рисунке ниже (Рисунок 6).
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[bookmark: _Ref29910269]Рисунок 6. Передняя панель шлюза S-Terra CSP VPN Gate 100

Замечание! После подключения всех ПАК к электросети необходимо проверить что устройство начало загружаться. Устройства на базе ПАК S-Terra CSP VPN Gate 100 (Рисунок 7) сигнализируют о включении путем включения подсветки кнопки «POWER».





[bookmark: _Toc48584151][bookmark: _Ref29911224]Проверка доступности ресурсов c тестового АРМ (ноутбука) из открытого сегмента

Для проверки необходимо подключить тестовый АРМ (ноутбук) к порту LAN2 (Eth1) криптошлюза.

Для загрузки криптографического шлюза и установления BGP сессии требуется не менее 15 минут.

Для проверки необходимо подключить тестовый АРМ (ноутбук) к порту  LAN2 криптошлюза (Рисунок 7).





Рисунок 7. Схема подключения ноутбука для проверки открытого сегмента сети





После выполнения коммутации необходимо выполнить тестирование работы устройства. Для этого необходимо выполнить следующие действия:

Проверка работы открытого сегмента:

1. Для этого необходимо

2. В качестве IP адреса установить значение IP адреса, отличающееся на 2 от IP адреса шлюза (поле КШ LAN открытого сегмента таблицы) в последнем октете IP адреса (например, если КШ LAN открытого сегмента таблицы= 10.37.121.1, необходимо использовать IP адрес 10.37.121.3;

2. В качестве шлюза указать ip-адрес шлюза ПАК S-Terra 100 (поле КШ LAN открытого сегмента таблицы).[footnoteRef:2] [2:  Порядок настройки IP адреса приведен в пункте 1 раздела 4.] 


2. В качестве маски указать маску из поля «Открытый сегмент»;

2. Поле DNS оставить пустым.

1. Установить в параметрах браузера сервер PROXY (сервер: 10.0.XX.52, где XX – номер региона, порт 3128) Выполните попытку подключения к разрешенным сайтам (во избежание необходимости установки сертификата сервера Proxy, рекомендуется проверить доступ на HTTP, например сайт http://mil.ru/).

Внимание! Чтобы из открытого сегмента был доступен любой сайт кроме http://mil.ru необходимо на тестовом ПК/ноутбуке настроить PROXI-сервер и сертификат. Инструкция по настройке ноутбука в таком случае расположена на сайте https://espd.rt.ru. Без дополнительных настроек открывается только сайт http://mil.ru/.

1. В случае, если доступ получен не был, перейти к диагностике (раздел Диагностика).

Замечание! После выполнения работы по проверке доступности открытого сегмента с тестового АРМ, необходимо провести коммутацию оборудования школы открытого сегмента к Порту LAN2 криптошлюза (см. таблицу на Рис. 6).

Замечание! После выполнения работы по подключению ЛВС открытого сегмента Школы к Порту 2 (iGB1) криптошлюза, пользователи для подключения к HTTPS ресурсам должны использовать те же установленные электронные сертификаты, что и ранее использовались для доступа через серверы PROXY напрямую.



Проверка работы закрытого сегмента

1. Подключить ноутбук к eth2 (LAN3) криптошлюза и назначить на сетевом интерфейсе ноутбука ip-адрес из закрытого сегмента ЛВС площадки – vlan 3 (Рисунок 8).





[bookmark: _Ref29923571]Рисунок 8. Схема подключения ноутбука для проверки защищаемого сегмента сети



1. назначить на сетевом интерфейсе ноутбука ip-адрес из закрытого сегмента ЛВС площадки:

6. В качестве IP адреса установить значение IP адреса, отличающееся на 2 от IP адреса шлюза (поле КШ LAN закрытого сегмента таблицы) в последнем октете IP адреса (например, если КШ LAN закрытого сегмента таблицы= 172.20.230.161, необходимо использовать IP адрес 172.20.230.163;

6. В качестве шлюза указать ip-адрес шлюза АПКШ «Континент» (поле КШ LAN закрытого сегмента таблицы).[footnoteRef:3] [3:  Порядок настройки IP адреса приведен в пункте 1 раздела 4.] 


6. В качестве маски указать маску из поля «Закрытый сегмент»;

6. Поле DNS оставить пустым.

1. Выполнить проверку доступности защищаемых ресурсов. Для этого на ноутбуке выполнить команду: ping 10.0.XX.151, где XX – номер региона.

1. По завершении проверки необходимо зафиксировать результат в «АКТ установки КШ». В акте установки в таблице проверки доступности ресурсов указать IP 10.0.ХХ.151, где ХХ – код региона.

1. Если сервер не станет доступен, обратитесь в ЦКиЗ МРФ по телефону 8-800-301-9927. 

1. Для подтверждения постановки КШ на мониторинг РТК требуется по каждому СЗО позвонить в ЦКиЗ МРФ.





[bookmark: _Toc48584152]Диагностика комплекса

Диагностика доступа из открытого сегмента

В случае если попытка доступа в сеть Интернет через сервер PROXY из открытого сегмента на сайт http://mil.ru не удалась, проведите диагностику в порядке:

1. Проверьте доступность PROXY-сервера. Для этого выполнить следующие действия:

11. открыть командную строку через меню пуск (либо нажать сочетание клавиш Win+R, ввести команду cmd.exe и нажать клавишу Enter);

11. ввести команду telnet 10.0.XX.52 3128 и нажмите Enter. Результат успешного вывода команды приведен на рисунке ниже (См. Рисунок 9). 

[image: ]

Рисунок 9. Пример вывода команды telnet

1. Если порт сервера PROXY не отвечает и подключение с помощью команды telnet оказалось неудачным (Рисунок 10), проверьте сетевую доступность сервера PROXY командой ping 10.0.XX.52  ([image: ]).

[image: ]

Рисунок 10. Не удачное подключение по telnet

1. Если сервер PROXY не доступен и при вводе команды ping ответ не получен (Рисунок 11), проверьте доступность IP адреса маршрутизатора GPE. В случае недоступности маршрутизатора GPE, проверьте доступность шлюза локальной сети «Открытого сегмента».
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[bookmark: _Ref35611193]Рисунок 11. Отсутствие ответа от сервера





1. Если шлюз локальной сети не доступен, проведите диагностику криптографического шлюза (Раздел 8) и добейтесь доступности с АРМ шлюза локальной сети «Открытого сегмента»;

1. Проверьте доступность IP адреса маршрутизатора GPE. Если GPE не доступен, необходимо связаться со специалистом технической поддержки МРЦУСС, переслать ему результаты проверок. Специалисту МРЦУСС необходимо задать следующие вопросы: «Подскажите, пожалуйста, я провожу монтаж оборудования на объекте (название). Мною установлен криптографический шлюз. Настроен ли у Вас на граничном маршрутизаторе протокол BGP для стыка с криптошлюзом школы? Установилось ли BGP соседство между криптографическим шлюзом и граничным маршрутизатором школы?». На данный вопрос могут быть получены следующие варианты ответа:

15. «BGP не настроено» – дождитесь подтверждения о том, что BGP настроено и проведите повторный тест подключения командой telnet 10.0.XX.52 3128;

15. «BGP настроено, соседство установилось» - задайте вопрос: Получает ли граничный маршрутизатор префикс сети (назовите IP адрес подсети открытого сегмента подключаемого объекта (данные по IP адресации представлены в файле Школы+ИК IP план.xlsx, вкладка: данные)). Повторите проверку доступа к серверу PROXY командой telnet 10.0.XX.52 3128. Если сервер не станет доступен, подключите клавиатуру и монитор к устройству и обратитесь в техническую поддержку ЦКиЗ МРФ по телефону 8-800-301-9927 и обязательно передайте информацию о том, на каком объекте ведется монтаж, о том, что из МРЦУСС получена информация о настройке BGP на граничном маршрутизаторе и о состоянии BGP (со слов специалиста МРЦУСС).
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Рисунок 9. Пример вывода команды telnet

1. После выполнения успешной команды telnet 10.0.XX.52 3128, выполните попытку подключения к разрешенным сайтам (во избежание необходимости установки сертификата сервера Proxy, рекомендуется проверить доступ на HTTP, например сайт http://mil.ru/). Если сайт не открывается, обратиться в техническую поддержку ЦКиЗ МРФ.



Диагностика криптографического шлюза

При возникновении проблем со связностью между компонентами комплекса выполните следующие проверки:

1. Убедитесь в том, что все устройства комплекса подключены к линиям электропитания и включены;

1. Убедитесь в том, что коммутация оборудования выполнена корректно в соответствии со схемой;

1. Убедитесь в том, что криптошлюз загружен и при выполнении подключения к нему с помощью консольного кабеля и нажатия клавиши Enter запрашивает имя пользователя и пароль или отображает параметры командной строки после авторизации;

1. Убедитесь в том, что индикаторы интерфейсов подключенных устройств комплекса указывают на то, что линии связи находятся во включенном состоянии;

1. Подключить к COM-порту шлюза ноутбук. Для подключения к COM-порту использовать ПО «PUTTY» или аналогичное. 

Замечание! Как узнать номер COM-порта?

Параметры подключения:

Connettion type: Serial

Serial Line: <номер порта, через который подключен шлюз>[footnoteRef:4] [4:  Чтобы узнать номер порта, выполнить действия: выполнить команду “ devmgmt.msc”, откроется окно «Диспетчер устройств». Подключить консольный кабель, найти в дереве устройств подключенный порт, открыть его свойства. В свойствах указывается имя порта в формате «COM1», . «COM2» и т.д.] 


Speed: 115200

Data bits: 8

Parity: None

Stop bits: 1

Flow control: None

[image: ]

Рисунок 11. Настройка ПО «PUTTY» для подключения через консольный порт



1. Авторизоваться под учетной записью administrator (пароль запросить у технической поддержки).

1. Ввести команду system для входа в ОС под учетной записью root.

1. Проверить доступность сервера управления с ПО S-Terra КП:

24. ping 10.0.XX.235, где XX – номер региона.

1. Проверить доступность шлюзов и получение маршрутов по BGP можно перейдя в режим настройки демона маршрутизации командой telnet 127.0.0.1 bgpd. Далее введите пароль (предоставляется технической поддержкой ЦКиЗ МРФ).

25. show ip bgp summary



25. show ip bgp



1. При необходимости проверки связности по IP с другими устройствами комплекса технологической площадки используйте аналогичную команду.

1. Проверить доступность защищенной сети из закрытого сегмента ЛВС площадки. Для этого подключить ноутбук к свободному порту коммутатора в этом сегменте, либо использовать существующий на площадке АРМ в закрытом сегменте. Выполнить команду:

27. ping 10.0.XX.151.

1. Проверить доступность криптошлюза для управления. Для этого позвонить в техническую поддержку и попросить выполнить подключение по ssh к криптошлюзу. Для этого назвать host name криптошлюза. Host name криптошлюза можно узнать командой hostname из-под пользователя root.

1. При обнаружении недоступности устройств или сервисов перейти к базовой диагностике.

1. Убедитесь в том, что все логические интерфейсы настроены корректно. Для этого из-под учетной записи root[footnoteRef:5] выполнить команды ниже: [5:  Порядок подключения к криптошлюзу и авторизации приведен в пунктах 1-3 раздела 7.] 


30. ifconfig

0. В выводе команды проверить все интерфейсы (статус UP), счетчики пакетов RX  и TX должны быть не нулевыми, если через эти интерфейсы выполнялись какие-либо сетевые соединения.
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Рисунок 12. Часть вывода команды для одного из интерфейсов



30. if_mgr show

1. В выводе команды проверить все интерфейсы (State: UP).
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Рисунок 13. Часть вывода команды для одного из интерфейсов



1. Убедитесь в том, что шлюз получил маршруты по bgp. Для этого из-под учетной записи root выполните команды:

31. ip route	Comment by Захаренков Вадим Владимирович: Просьба сделать скрины.   Должно  быть максимальное понмиание выпоняемых действий и что мы должны получить на экране , верный и неверный результат	Comment by AV.Nedorezov: Добавил

0. Проверьте наличие маршрута по умолчанию и маршрутов в нужную сеть. Маршрут по умолчанию выводится в первой строке в формате «default via xxx.xxx.xxx.xxx dev ethZ proto zebra metric yy».
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Рисунок 14. Просмотр маршрутизации



31. show ip bgp summary – на Рисунке 15 – все сессии BGP с соседями установлены. Об этом свидительствует отсутствие записи Idle на Рисунке. Если соединение с BGP соседом не установлено, присутствует запись Idle напротив его IP адреса (Рисунок 16)

[image: ]	Comment by Захаренков Вадим Владимирович:  На скрине – это верная конфигруация ? Какая будет неверная – просьба сделать скрин 	Comment by AV.Nedorezov: Добавил

Рисунок 15. Пример вывода команды
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Рисунок 16. Пример вывода команды



31. show ip bgp

[image: ]

Рисунок 15. Пример вывода команды
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Рисунок 16. Пример отсутствия маршрутов в выводе команды



1. Если не получены маршруты по bgp (Они не отображаются в выводе команды show ip bgp – Рисунок 16) перезапустите сервисы quagga и keepalived. Если при запуске сервисов будут выданы ошибки – сообщите в техническую поддержку. Замечание! Пример запуска сервисов без ошибок приведен на Рисунках 17 – 18. При обнаружении предупреждающих сообщений любого рода при перезапуске сервисов – обратитесь в техническую поддержку.	Comment by Захаренков Вадим Владимирович:  Как выглядят ошибки, нужны скрины	Comment by AV.Nedorezov: По разному. Как должно быть – без ошибок – отобразил на рисунках
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Рисунок 17. Перезапуск сервиса quagga
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Рисунок 18. Перезапуск сервиса keepalived



Команды перезапуска сервисов:

32. service quagga restart

32. service keepalived restart

1. При недоступности сервера С-Терра КП выполните следующие действия:

33. Проверьте состояние vpn соединения:

0. sa_mgr show	Comment by Захаренков Вадим Владимирович: Просьба сделать-добавить скрины с пояснением , выделить	Comment by AV.Nedorezov: Добавил отличия

Замечание! При установленном соединении будут показаны две строки (две фазы IPSec VPN – ike и isakmp), счетчики пакетов будут изменяться и в поле RX, и в поле TX при повторном выполнении команды. Пример вывода команды при активном VPN туннеле представлен на Рисунке 19
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Рисунок 19. Наличие VPN сессий



Пример отсутствия VPN соединений представлен на Рисунке 20.
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Рисунок 20. Отсутствие VPN сессий



33. Проверьте наличие маршрутов в ЕСПД:

1. ip route	Comment by Захаренков Вадим Владимирович: Тоже самое, как понять наличие- отсутсиве , скрин 	Comment by AV.Nedorezov: Добавил
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Рисунок – маршрут по-умолчанию получен по BGP

[image: ]

Рисунок – маршрут по-умолчанию не получен по BGP



Замечание! В случае отсутствия маршрутов см. пункт 6 текущего раздела.

1. При невозможности устранить проблему самостоятельно, обратитесь в службу технической поддержки. При общении с технической поддержкой могут потребоваться файлы журналов. Способы получения журналов будут разъяснены специалистами технической поддержки ЦКиЗ МРФ.

[bookmark: _Toc48584153]Подключение оборудования Школы к криптографическому шлюзу.

Подключение оборудования Пользователей услуг (АРМ или ЛАН-сеть) осуществляется специалистами Пользователя.

При отсутствии возможности со стороны Пользователя подключиться, инсталлятор предоставляет контакт сотрудника коммерческого блока регионального подразделения ПАО «Ростелеком» для заведения дополнительной заявки на работы (возможно платная услуга).

Важно: при реализации 3 этапа подключения КШ (с 1.06.2020 по 30.09.2020) Исполнитель работ выполняет подключение 1 АРМ СЗО и выполняет настройку 1 АРМ в части сертификата и Proxy-сервера.



[bookmark: _Toc48584154]Фиксирование результатов монтажа и проверки работоспособности

[bookmark: _Toc497835311][bookmark: _Toc511755847]9.1. По результатам выполнения монтажа и проверки работоспособности необходимо заполнить АКТ установки, АКТ приема-передачи, АКТ обследования (Акты приложены к документу).

В АКТе указывается «Серийный номер» и «Номер CSP PID». «Регистрационный номер СКЗИ» указывается после подписания сотрудником ЦКиЗ Ростелеком. Расположение данных номеров указано на оборудовании (Рисунок 16).

[image: C:\Users\Anastasiya.Ostapenko\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Наклейки с-терра_06.jpg]

Рисунок 16. Пример номеров на оборудовании

АКТы необходимо подписать совместно с представителем СЗО:

 - АКТ установки подписывается в 3-х экземплярах;

- АКТ приема- передачи в двух экземплярах;

- АКТ обследования в двух экземплярах;

- АКТ об оказании услуг в 3-х экземплярах (не относится к 3 этапу установки КШ);

- АКТ установки сертификата на АРМ Пользователя (тестирования контент-фильтрации).

Один экземпляр всех АКТов передается представителю СЗО. Все остальные экземпляры передаются в ТБ РФ (ЛТЦ). Со стороны Исполнителя работ подписывает инсталлятор ПАО «Ростелеком» или уполномоченное им лицо (специалист подрядной организации, ГПХ).

АКТ об оказании услуг со стороны РТК подписывает начальник ЛТЦ/технический директор РФ (лицо с доверенностью для подписания АКТов). Со стороны Представителя СЗО подписывает директор (заместитель) на основании Устава СЗО (Доверенности, приказа. Копию доверенности или приказа запросить у СЗО и передать в Мидл-Офис РФ).

Скан-копии АКТов и доверенностей/приказов в электронной форме передать специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП.

9.2. Представителю СЗО передается распечатанные требования к помещению.

9.3. По завершению работ необходимо ОБЯЗАТЕЛЬНО сделать фотоотчет открытого шкафа с фиксацией на фото установленной полки и КШ. Фото передать в электронной форме специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП. 

9.4. ОБЯЗАТЕЛЬНО организовать передачу оригинала АКТа оказания услуг в КЦ РТК (Киселев М.В, Остапенко А.П.). Остальные АКТы хранятся в ЛТЦ.

[bookmark: _Toc48584155]Перечень сокращений

		BGP

		Border Gateway Protocol



		PDU

		power distribution unit



		VPN

		Virtual private network



		АРМ

		Автоматизированное рабочее место



		ЕСПД

		Единая сеть передачи данных



		ЛВС

		Локальная вычислительная сеть



		ПАК

		Программно-аппаратный комплекс



		СКЗИ

		Средства криптографической защиты



		СЗО

		Социально значимые объекты (Школы и другие образовательные учреждения)



		МРЦУСС

		Межрегиональный центр управления сетями Ростелекомм



		3ЛТП

		3-я линия тех.поддержки













































[bookmark: _Toc48584156]АКТ №____________________(КОД объекта СКЗИ)

проведения работ со средствами криптографической защиты информации



 «___» ______________ 20__ г.	

		Местонахождение оборудования

		



		

		



		

		



		

		(адрес, здание, сооружение, помещение)



		Заказчик

		



		

		



		

		



		

		(наименование организации)






ПАО «Ростелеком», именуемый в дальнейшем Исполнитель, на основании государственного контракта от «29» ноября 2019 года № 0410/75 выполнил необходимые работы со средствами криптографической информации (далее – СКЗИ):



Наименование СКЗИ:

		№ п/п

		Наименование оборудования

		Комплектность оборудования

		Серийный номер*

		Регистр. № СКЗИ*

		CSP PID*

		Кол-во, шт.



		1. 

		

		

		

		

		

		



		2. 

		

		

		

		

		

		





*Для оборудования типа «Континент» указываются Серийный номер и Регистр. № СКЗИ. 

  Для оборудования типа «STerra» указываются Серийный номер и CSP PID.

  Для оборудования типа «ESR-200» указывается только Серийный номер.

IP адрес КШ (WAN КШ) _____________________________

Контакт/контакты СЗО (ФИО, эл. почта, телефон) ________________________________________

_______________________________________________________________________________________

_______________________________________________________________________________________

Наличие ЭЦП (электронная цифровая подпись) в СЗО (да/нет) _____________________________

Провайдер площадки ЭЦП (Тензор / СБИС / Контур / Диадок / другое) ______________________



Проведенные работы:

		Работы

		 Выполненные работы

(да/нет)

		Примечания



		Проверка условий размещения:

		

		



		Условия размещения соответствуют (не соответствуют) Требованиям

		

		



		Монтаж и настройка СКЗИ

		

		



		Техническое обслуживание СКЗИ

		

		



		Демонтаж СКЗИ

		

		



		Деинсталляция криптоключей  (заполняется при условии демонтажа КШ)

		

		



		Проверка СКЗИ:



		Проверена доступность разрешенного сайта http://mil.ru/ из открытого сегмента ЛВС. 

		

		



		Проверена доступность ip-адреса _________________ (оборудование на узле связи данного региона) командой ping по шифрованному каналу из закрытого сегмента ЛВС 

		

		







Под руководством ___________________________________________________________________

(должность, ФИО сотрудника ЦКиЗ)

_______________________________________________________________________________________

представителем ПАО «Ростелеком» _______________________________________________________

(должность, ФИО лица проводящего работы)

_______________________________________________________________________________________

были проведены работы с СКЗИ. 

Требования к условиям размещения СКЗИ (далее – Требования) выведены на бумажный носитель и переданы Представителю Заказчика.



Представитель Заказчика обязуется:

- не разглашать конфиденциальную информацию, к которой я допущен;

- соблюдать требования к обеспечению безопасности СКЗИ, указанные в Требованиях;

- сообщать Исполнителю о попытках посторонних лиц получить сведения об используемых СКЗИ и порядке/условиях их использования по контактам: 8-800 -301-32-31;

- немедленно уведомлять Исполнителя по контактам технической поддержки: 
8-800 -301-32-31, о фактах утраты, недостачи и не исправности СКЗИ.



Настоящий Акт является основанием, подтверждающим корректную работу СКЗИ.

Претензии по качеству работ и функционирования СКЗИ отсутствуют.









		Представитель Заказчика



		Представитель Исполнителя





		

		

		

		

		

		

		

		

		

		

		



		(должность)

		

		(подпись)

		

		(расшифровка подписи)

		

		(должность)

		

		(подпись)

		

		(расшифровка подписи)





 





[bookmark: _Toc34739082][bookmark: _Toc48584157][bookmark: _Toc32514609]АКТ ПРИЕМА-ПЕРЕДАЧИ ОБОРУДОВАНИЯ

			г. ________         

		«____» ______ 202__ г.





	

Настоящий Акт составлен между ПАО «Ростелеком», именуемым в дальнейшем Исполнитель, в соответствии с заключенным контрактом от «29» ноября 2019г. № 0410/75 с одной стороны, и_________________________________________________________________________ (наименование организации), в лице ____________________________________________(должность, ФИО),

именуемый в дальнейшем Представитель СЗО, с другой стороны, о нижеследующем:

Исполнитель передал, а Представитель СЗО принял на ответственное хранение следующее оборудование Исполнителя:



		Наименование 

оборудования

		Серийный 

номер

		Комплектность

		Кол-во единиц

оборуд.



		Аппаратный комплекс «С-Терра VPN» версия 4.2

		

		-

		1



		Полка 19"

		-

		-

		1





Особые отметки: _________________________________________________________________________

Адрес установки оборудования:

_________________________________________________________________________________________ 

Стороны подтверждают, что передаваемое оборудование по качеству и количеству соответствует описанию настоящего акта. Оборудование установлено в месте, соответствующем требованиям, предъявляемым производителем оборудования для нормальной эксплуатации.

Представитель СЗО принимает указанное выше Оборудование Исполнителя на ответственное хранение. 

Представитель СЗО не вправе вносить изменения в настройки оборудования и обязан обеспечить сохранность и защиту оборудования от несанкционированного доступа третьих лиц.

В случае неисправности оборудования, повреждения либо утраты оборудования Представитель СЗО обязан немедленно сообщить об этом Исполнителю по телефону 8-800 -301-32-31. 

			              

  Представитель Заказчика:



		

Представитель Исполнителя:



		___________________________________________

		___________________________________________





		(должность)

		(должность)



				

___________________      /_________________/



		                 Ф.И.О                         подпись







		

___________________   /___________________/

Ф.И.О                               подпись























[bookmark: _Toc48584158]АКТ обследования  № __________________(КОД объекта СКЗИ)                                                                                          

                                                                                                       «____» ______________ 202_ г 

		Местонахождение: 

		



		

		(адрес, здание, сооружение, помещение)



		Заказчик:

		



		

		(наименование организации)






Настоящий акт составлен о том, что ПАО «Ростелеком» (далее – Исполнитель) провел освидетельствование помещения на соответствие Требованиям к условиям размещения криптографических средств защиты информации установленного в рамках государственного контракта от «29» ноября 2019 года № 0410/75, составлено заключение о возможности размещения средства криптографической защиты информации (далее – СКЗИ) и составлена следующая ведомость соответствия:

Ведомость соответствия помещений размещения средств криптографической защиты информации

		№ п/п

		Требование

		Отметка о соответствии Да/Нет

		Примечание



		Размещение



		1. 

1

		 Узел доступа (УД) установлен в отдельном помещении

		

		



		2. 

2

		Этаж  №___ / ___   (этажность здания)

		

		Номер этажа из общего количества этажей в здании



		3. 

3

		На окнах установлена металлическая решетка/ставни 

		

		 Необходимо при расположении на первом или последнем этаже здания. 



		4. 



4

		Отсутствие рядом с окнами  пожарных лестниц/водосточных труб/пристроек  к помещению 

		

		Проверка наличия мест, откуда возможно проникновение в помещения посторонних лиц и просмотр помещения



		5

		Установлена прочная входная дверь в помещении

		

		



		6

		Установлен замок

		

		



		7





		Имеется сейф для хранения ключей от помещения

		

		



		Охрана



		8

		Имеется круглосуточная охрана здания

		

		



		9

		Установлены правила допуска сотрудников и посетителей в рабочее и нерабочее время в данное помещение

		

		



		10

		Установлена охранная (на открывание окон и дверей) сигнализация в данном помещении, связанная со службой охраны здания или дежурным

		

		



		11

		Установлена пожарная сигнализация в данном помещении, связанная со службой охраны здания или дежурным

		

		



		12

		Наличие контроля за состоянием технических средств охраны в СЗО

		

		Охрана проверяет состояние системы охраны



		

Технические требования



		13

		Созданы условия соблюдения требований к системе электроснабжения (напряжение 220 В, переменный ток частотой 50 Гц)

		

		



		14

		Созданы условия соблюдения требований к температурному режиму (0°С–40°С)

		

		



		15

		Установлено заземление

		

		



		16

		Наличие в СЗО соответствующего требованиям  помещения 

		

		 Вне зависимости от размещения узла доступа





*выполнения всех требований является обязательным условием размещения СКЗИ в помещении

Под руководством (должность, ФИО) _____________________________________________________________________________   представителем ПАО «Ростелеком» (должность, ФИО)
______________________________________________________________________________ было проведено обследование помещения размещения средства криптографической защиты информации (далее – СКЗИ).

Выводы (нужное подчеркнуть):

1.	Технические средства могут/не могут быть размещены в помещении. 

2.	Монтажные работы могут/не могут быть выполнены. 

3.	СКЗИ может/не может быть установлено.

		            Представитель Заказчика



		Представитель Исполнителя





		

		

		

		

		

		

		

		

		

		

		



		(должность)

		

		(подпись) 

		

		(расшифровка подписи)

		

		(должность)

		

		(подпись)

		

		(расшифровка

подписи)
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[bookmark: _Toc48584159]АКТ                                                                                          

об оказании Услуг по передаче данных



Мы, нижеподписавшиеся, от лица _____________________________________ (далее – Исполнитель), в лице 

_______________________________________________________________________________________________________,

(должность, фамилия, имя, отчество)

действующего (-ей) на основании __________________________________________________________________________ с одной стороны, и _____________________________________________________________________________________________(далее – Представитель СЗО), в лице _______________________________________________________________________________,

(должность, фамилия, имя, отчество)

действующего (-ей) на основании _________________________________________________________________________  с другой стороны, составили настоящий акт о том, что подключение социально значимого объекта к ЕСПД обеспечено Исполнителем в соответствии с требованиями государственного контракта от 29.11.2019 года № 0410/75.

	                                                         (указывается технология подключения)

		№ п/п

		Субъект Российской Федерации

		Тип населённого пункта

		Адрес учреждения

		Широта

		Долгота

		Полное наименование учреждения

		Точка присоединения к ЕСПД порт №



		1

		Республика Адыгея

		Станица

		Республика Адыгея, Гиагинский Муниципальный Район, ст-ца Гиагинская, ул. Боевая, 3

		44,886242

		40,041479

		МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ГИАГИНСКОГО РАЙОНА "СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА №3"

		385000 г.Майкоп, ул.Пионерская,260, KRD-ADG-MKOP-AR1-MX480





Услуга по передаче данных оказана с 01 декабря 2019г. по 31 мая 2020г.

		от Исполнителя:

		от Представителя СЗО:



		______________________________

(должность)

		______________________________

(должность)



		________________/______________/

		________________/______________/



		(подпись)                           (И.О. фамилия)

		 (подпись)                        (И.О. фамилия)



		М.П.

		М.П.	







Акт выполненных работ с проверкой 

компонента Услуги «Ограничение доступа к информации» 



		г. __________

		________________ 2020 года





Мы, нижеподписавшиеся, от лица ПАО «Ростелеком» (далее Исполнитель), в лице 

____________________________________________________________________________________

_______________________________ с одной стороны, и от лица

		



		(наименование социально-значимого объекта),



		расположенного (-ой) по адресу

		



		



		(субъект РФ, муниципальное образование, населенный пункт, улица, дом),



		(далее – Представитель СЗО), в лице

		



		



		(должность, Фамилия, Имя, Отчество),





с другой стороны, по результатам испытаний составили настоящий акт о том, что компонента Услуги «Ограничение доступа к информации» соответствует требованиям Технического задания к государственному контракту от 29 ноября 2019 года №0410/75.



		Показатель

		Результат

		Примечания



		Проверена работа «Безопасного поиска»

(При вводе запроса в адресную строку браузера должно происходить перенаправление на страницу «безопасного поиска»)

		Выполнено

		



		Проверена работа в режиме «Только по белому списку»

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Выполнено

		



		Проверена блокировка «закрытых» ресурсов

(проверить недоступность ресурсов: vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 3rm.info/?newsid=26584, upyachka.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Выполнено

		



		Проверен доступ к официальной почте образовательной организации (на почтовых серверах, расположенных на территории РФ)

		Выполнено

		







Настоящий Акт является основанием, подтверждающим корректную работу компонента Услуги «Ограничение доступа к информации» в части блокирования доступа к Интернет-ресурсам в соответствии с п.2 ст.5 Федерального закона №436-ФЗ от 29 декабря 2010 года «О защите детей от информации, причиняющей вред их здоровью и развитию».







































Выполненные работы по настройке АРМ для работы компонента Услуги «Ограничение доступа к информации»:



		№

п/п

		Наименование работ

		Единицы измерения

		Количество



		1

		Прокладка кабеля в помещении открытым способом

		Метр

		



		2

		Прокладка кабеля в помещении закрытым способом (Кабель прокладывается в существующие закладные устройства или подвесной потолок, при их отсутствии монтируется новый кабель-канал сечением не более 20х10 мм.

		Метр

		



		3

		Настройка автоматизированного рабочего места абонента (настройка IP адреса, установка корневого сертификата, настройка прокси-сервера, проведение тестирования компонента Услуги «Ограничение доступа к информации»)

		Единица оборудования

		



		4

		

		

		







Работоспособность Оборудования и качество выполненных работ / оказанных услуг проверены в присутствии Абонента. Претензии по качеству работы и функционирования Услуги  отсутствуют.



		от Исполнителя:

		

		от Представителя СЗО:



		







		

		



		(должность)

		

		

		(должность)



		

		/                                    /

		

		

		

		/                                    /



		(подпись)

		(И.О. фамилия)

		

		

		(подпись)

		(И.О. фамилия)
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rootfro0l-vpn-sl:~#
root@ro0i-vpn-sii~# ip route
default via 10.0.1.129 dev eth0 proto zebra metric 20
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i internal, r RIB-failure, S Stale, R Removed

origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

multipach,
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root@r001-vpn-s2:~# service quagga restart
Stopping Quagga monitor daemon: (waiting) .. watchquagga.

Stopping Quagga daemons (prio:0): (waiting) .. bgpd (waiting) .. zebra (ripd) (ripngd) (ospfd) (ospféd) (isisd).
Removing all routes made by zebra.

Loading capability module if not yet done.

Starcing Quagga daemons (prio:10): zebra bgpd.

Starting Quagga monitor daemon: watchquagga.
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r00t@r001-vpn-s2:~%
rooterool-vpn-s2:~#
Toot8z001-vpn-s2:~F service keepalived restarc
[ ok ] Restarting keepalived keepalived.
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[SAKMP session:

0 initiated, 0 responded

[SAXMP connections:
fum Conn-id (Remote Addr,Port)-(Local Addr,Port) State Sent Rovd
L 2 (10.0.10.16,500) - (10.0.10.99,500) active 1560 656
3 (10.0.10.18,500) - (10.0.10.99,500) active 1560 656

Psec connections:
fum Conn-id (Remote Addr,Porc)- (Local Addr,Port) Protocol Action Type Sent Rovd
6 (192.168.15.16,%)-(10.0.10.99,%) * AH:ESP tunn 600 1120

) 8 (192.168.15.18, %)~ (10.0.10.99,*) * ESP tunn 1600 3140
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root@r001-vpn-sl:/tmp} sa_mgr show
ISAKMP sessions: 0 initiated, 0 responded






image27.png

root@ro0l-vpn-si
oot@r001-vpn-si
00t@r001-vpn-si:
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Настоящий документ представляет собой рабочую инструкцию по выполнению коммутации и первичной диагностике оборудования, размещаемого на технологической площадке.

Для выполнения пуско-наладочных работ необходимо иметь при себе следующее оборудование и инструмент:

0. Ноутбук или ПК с COM портом или с переходником USB-to-COM (применяется в качестве тестового АРМ);

0. Монтажный инструмент (набор отверток);

0. Коммутационные кабели медные (Витая пара стандарта 5E c разъемами RJ-45). Длина кабелей определяется длиной линий связи по схеме, представленной на Рисунок 3. Число кабелей, необходимых для коммутации криптографического шлюза –2шт:

2. Один кабель длиной в 1 метр;

2. Длина второго и третьего кабеля определяется расстоянием между коммутационным оборузованием «Закрытой сети» и «Открытой сети» СЗО (школы) и местом расположения криптошлюза (Рис. 2). 

0. Монитор с HDMI – 1 шт;

0. Клавиатура USB – 1 шт;

0. Мышь (USB) – 1шт;

0. Патчкорд с разъемами RJ-45, переходник на DB-9 (располагается в коробке с оборудованием типа ПАК S-Terra CSP VPN Gate);

0. Телефон для связи с линией технической поддержки;

0. Мобильный телефон с установленным ПО WhatsApp или Telegram для предоставления фотографий и обеспечения обмена сообщениями со специалистами технической поддержки (При наличии возможности использования мобильной связи на технологической площадке, где выполняется монтаж).

Состав программного обеспечения, необходимого для проведения работ:

0. PUTTY (или аналогичный, например MobaXterm). Дистрибутив PUTTY доступен здесь: https://www.putty.org/;

0. telnet client (компонент ОС Windows).

Для установки компонента telnet client, необходимо:

1. Нажать сочетания клавиш Win+R;

2. Ввести команду OptionalFeatures.exe и нажать клавишу Enter;

3. В открывшемся окне («Компоненты Windows») выделить компонент Telnet Client и нажать кнопку «OK». Для установки компонента Telnet Client подключение к сети Интернет не требуется, необходимы права администратора.

Состав оборудования представлен в Таблица 1.

На передней панели криптошлюза, предназначенного для монтажа на объекте, должно быть нанесено название устройства, которое содержит номер региона и номер объекта. Номер региона обозначен буквами «XX». Номер объекта обозначен буквами «YYYY».

По завершении пуско-наладочных работ, зафиксируйте результаты согласно Разделу 9.

[bookmark: _Ref24632659]Таблица 1– Состав оборудования

		Наименование

		Назначение

		Тип оборудования



		r0XX-sYYYY.szo.local

		Межсетевой экран и VPN шлюз площадки (далее криптошлюз).

Предназначен для разграничения доступа между ЕСПД, сетями локальной площадки, защищаемыми сегментами сети и сетью Интернет.

		ПАК S-Terra 100





[bookmark: _Toc48584044]Этапы выполнения работ и контактная информация линий технической поддержки

Работы по установке оборудования разделяются на несколько этапов. В зависимости от этапа выполнения работ, техническая поддержка осуществляется различными подразделениями РТК и сторонними организациями. Этапы выполнения пуско-наладочных работ:

1. Монтаж оборудования (раздел 2);

2. Обращение в МРЦУСС ПАО «Ростелеком» для выполнения изменений по настройке параметров магистральных маршрутизаторов (GPE) (раздел 4);

3. Проверка работы канала связи после перенастройки магистральных маршрутизаторов (GPE) сотрудниками МРЦУСС (раздел 4);

4. Пуско-наладочные работы по установке криптошлюза (раздел 6);

5. Проверка доступности ресурсов для АРМ (Автоматизированных рабочих мест) Школы после выполнения работ (раздел 6);

6. Дополнительная диагностика (выполняется опционально – по необходимости, (раздел 7).

Выполнение проверок СКЗИ С-терра по инструкции осуществляется при консультации Технической поддержки МРЦУСС и Джет: 

0. Телефон линии ТП ЦКиЗ МРФ 8-800-301-9927.

0. Телефон ТП МРЦУСС представлен в Таблице 2.

При выполнении шагов по вводу криптошлюза в действие техническую поддержку оказывают:

0. Сотрудники МРЦУСС на шагах 2-6;

0. Сотрудник ЦКиЗ МРФ на этапе дополнительной диагностики при возникновении нештатных ситуаций (шаг 7).

1. Таблица 2 – Контакты МРЦУСС

		МРФ

		Контакты





		

		ФИО 

		№ телефона                      в коде АВС

		№ телефона                                 в КДУ 800





		Дальний Восток

		Ануфриев Константин Юрьевич

		+74232406079

		88003019271



		

		Давиденко

Егор Андреевич

		+74232208500 доб. 56999

		88002000033 доб. 56999



		

		Потоцкий Алексей Александрович

		+79585423522





		Сибирь

		Михайлов                            Сергей Сергеевич

		+73822582892

		88003019273



		

		Хайдакова 

Сэсэгма Федоровна

		+73012553990

		88003019274



		Урал

		Казарин 

Дмитрий Евгеньевич

		+73433544909

		88003019275



		

		Кочетков 

Денис Юрьевич

		+73433549707

		88003019276



		Волга

		Яшкин 

Илья Феликсович

		+78314350865

		88003019277



		

		Щербань Владимир Николаевич

		+78314350801

		88003019278



		Юг

		Чилингарашвили Давид Гамлетович

		+78632870507

		88003019279



		

		Родько

 Сергей Александрович

		+78632870529 



		88003019283



		Центр

		Кузьмичев 

Александр Анатольевич

		+74999981331

		88003019286



		

		Королев 

Роман Андреевич

		+74999981346

		88003019287





		Северо-Запад

		СПб и ЛО

		Ижгузин Евгений Сагитович                    

		+7812601-72-76

		88003019284



		

		

		Папулов Виталий Михайлович              

		+7812591-98-03



		



		

		Архангельск
и НАО

		Варзумов Андрей Игоревич

		8(8182)224214

		



		

		

		Петрий Павел Иванович

		8(8182)224377

		



		

		

		Мирошниченко Николай Викторович

		8(8182)224318

		



		

		Вологда

		Мелентьев Вячеслав Олегович

		8(8172)759673

		



		

		

		Захаров Антон Михайлович



		8(8172)753602

		



		

		Калининград

		Гаевский Сергей Валериевич

		8(4012)550223

		



		

		

		Белозёров Евгений Сергеевич

		8(4012)562147

		



		

		Карелия

		Трифанов Денис Александрович

		8(8142)794532

		



		

		

		Давыдов Максим Павлович

		8(8142)794165

		



		

		Коми

		Витязев Антон Дмитриевич

		8(8212)299880

		



		

		

		Мариев Виталий Николаевич

		8(8212)299679

		



		

		Мурманск

		Жиганов Андрей Геннадьевич

		8(8152)472223

		



		

		

		Петрикеев Денис Владиславович

		8(8152)456624

		



		

		Новгород

		Сагарадзе Александр Вахтангович

		8(8162)731134

		



		

		

		Семенцов Петр Арнольдович

		8(8162)731045

		



		

		Псков

		Кошкин Константин Юрьевич

		8(8112)669091

		



		

		

		Арефьев Максим Викторович

		8(8162)736079

		







[bookmark: _Toc48584045]Получение оборудования и монтаж

Для монтажа на объекте необходимо перед выездом получить оборудование ПАК S-Terra 100.  Комплектация  оборудования:

В упаковке ПАК S-Terra 100 располагаются следующие компоненты:

· ПАК S-Terra CSP VPN Gate 100;

· Внешний блок питания;

· Провод питания;

· 1 x Переходник RJ45 to DB9.

[image: ]

Замечание: Документы, входящие в комплект поставки отправляются отдельно и не содержатся в упаковке.

 Необходимое преднастроенное оборудование выдается в коробке. На коробку должны быть наклеены маркировочные наклейки (пример – Рисунок 1), содержащие:

· Название криптошлюза;

· Адрес установки криптошлюза;

· Номер почтового заказа (СMS).

[image: ]

Рисунок 1 – Пример маркировки

Оборудование, предназначенное для монтажа необходимо распаковать и установить в монтажные шкафы. Схема монтажа оборудования представлена на рисунке ниже (Рисунок 2, Рисунок 3).

[image: ]

[bookmark: _Ref29909356]Рисунок 2. Схема монтажа оборудования в телекоммуникационной стойке 24U
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[bookmark: _Ref30073119]Рисунок 3. Схема монтажа оборудования в телекоммуникационной стойке 12U

[bookmark: _Toc33180998][bookmark: _Toc48584046]Схема подключения СЗО (Школы) и подготовка к монтажу

Схема подключения СЗО представлена на рисунке (Рисунок 4). 

Важно! Перед началом проведения работ убедиться в подключении  блока розеток через источник бесперебойного питания  (ИБП), при необходимости исправить схему подключения.

Подключение осуществляется к коммутатору доступа (КД). Подключение криптошлюза осуществляется к порту 3 КД. Перед началом подключения необходимо проверить занят порт 3, или свободен. В случае если данный порт занят, отключить имеющееся оборудование от этого порта, предварительно промаркировав отключаемый конец кабеля.

Примечание: Данные по IP адресации в WAN описаны в файле Школы+ИК IP план.xlsx, вкладка: данные (аналогичные данные расположены в файле под установку КШ «База Х этап»).

Соответствия обозначений на схеме и в XLSX файле приведены в Таблице 3.

Таблица 3 – Обозначение портов

		Обозначение в Таблице

Школы+ИК IP план.xlsx

		Обозначение на схеме

		Коментарии



		Подсеть WAN

		access: WAN

		



		Открытый сегмент

		access: Открытая сеть LAN

		



		Закрытый сегмент

		access: Закрытая сеть LAN 

		











[bookmark: _Ref29910441]Рисунок 4. Схема коммутации S-Terra CSP VPN Gate 100
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Перед обращением в МРЦУСС необходимо:

1. Настроить на сетевом интерфейсе своего ноутбука ip-адрес[footnoteRef:1] (данные по IP адресации представлены в файле Школы+ИК IP план.xlsx, вкладка: данные), указанный как внешний интерфейс криптошлюза С-Терра для данной площадки и подключить ноутбук в порт коммутатора P3 : Рисунок 5. В качестве шлюза использовать значение поля таблицы «GPE1» или «GPE2» (какой из этих двух IP адресов необходимо использовать для СЗО Региона необходимо уточнить у специалистов МРЦУСС, их контактные данные указаны в Таблице 2), в качестве маски сети использовать маску из поля «Подсеть WAN»;Для назначения ip-адреса: [1:  Порядок настройки IP-адреса указан в пункте 1 раздела 3.] 


1. нажать сочетание клавиш Win+R;

1. ввести команду ncpa.cpl и нажать клавишу Enter;

1. в открывшемся окне выбрать сетевой адаптер, используемый для подключения к проводной сети Ethernet, нажать Enter;

1. В открывшемся окне выбрать «Свойства»;

1. В окне «<имя_интерфейса> свойства» выбрать пункт «IP версии 4 (TCP/IPv4)», нажать «Свойства»;

1. Ввести параметры сетевого интерфейса: IP-адрес, Маска подсети, Основной шлюз; Предпочитаемый DNS-сервер;

1. Закрыть окна («OK»).





[bookmark: _Ref29922622]Рисунок 5. Схема подключения ноутбука для проверки доступности proxy-сервера

1. Позвонить специалистам МРЦУСС (Таблица 2), сообщить о необходимости выполнения перенастройки оборудования GPE и по готовности проверить доступность шлюза новой стыковой сети. После этого, cотрудник МРЦУСС должен перенастроить оборудования для обеспечения доступности сетевых ресурсов и подтвердить готовность настройки. 

2. Проверить доступность командой ping IP адреса шлюза (одного из адресов GPE1 или GPE2) из таблицы (данные по IP адресации  представлены в файле Школы+ИК IP план.xlsx, вкладка: данные);

3. При недоступности шлюза обратиться в МРЦУСС;

4. Если шлюз доступен, необходимо проверить доступность сервера PROXY региона, обеспечивающего доступ в сеть Интернет. Для этого необходимо выполнить команду telnet 10.0.XX.52 3128 (XX – цифровое обозначение номера региона) и убедиться в доступности порта. В качестве альтернативного способа проверки можно в Интернет-браузере установить в качестве сервера PROXY IP адрес 10.0.XX.52 (XX – цифровое обозначение номера региона) и порт  3128 и проверить доступность сайта, введя в поисковой строке запрос вида: http://mil.ru.

5. При недоступности порта сервера Proxy (10.0.XX.52, порт 3128), необходимо повторно обратиться в МРЦУСС для совместной диагностики неисправности. Провести диагностику и добиться доступности сервера PROXY с ноутбука.

[bookmark: _Toc48584048]Монтаж криптошлюза и коммутация к коммутатору доступа (КД)

После монтажа оборудования в монтажные стойки и проверки готовности инфраструктуры к внедрению СКЗИ выполните коммутацию оборудования. Коммутация оборудования выполняется согласно прилагаемой схеме (Рисунок 4). Последовательность коммутации оборудования не является важной, но включение электропитания оборудования осуществляется после выполнения коммутации.

Схема нумерования портов подключения при использовании криптошлюза на базе ПАК S-Terra представлена на рисунке ниже (Рисунок 6).
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[bookmark: _Ref29910269]Рисунок 6. Передняя панель шлюза S-Terra CSP VPN Gate 100

Замечание! После подключения всех ПАК к электросети необходимо проверить что устройство начало загружаться. Устройства на базе ПАК S-Terra CSP VPN Gate 100 (Рисунок 7) сигнализируют о включении путем включения подсветки кнопки «POWER».





[bookmark: _Toc48584049][bookmark: _Ref29911224]Проверка доступности ресурсов c тестового АРМ (ноутбука) из открытого сегмента

Для проверки необходимо подключить тестовый АРМ (ноутбук) к порту LAN2 (Eth1) криптошлюза.

Для загрузки криптографического шлюза и установления BGP сессии требуется не менее 15 минут.

Для проверки необходимо подключить тестовый АРМ (ноутбук) к порту  LAN2 криптошлюза (Рисунок 7).





Рисунок 7. Схема подключения ноутбука для проверки открытого сегмента сети





После выполнения коммутации необходимо выполнить тестирование работы устройства. Для этого необходимо выполнить следующие действия:

Проверка работы открытого сегмента:

1. Для этого необходимо

2. В качестве IP адреса установить значение IP адреса, отличающееся на 2 от IP адреса шлюза (поле КШ LAN открытого сегмента таблицы) в последнем октете IP адреса (например, если КШ LAN открытого сегмента таблицы= 10.37.121.1, необходимо использовать IP адрес 10.37.121.3;

2. В качестве шлюза указать ip-адрес шлюза ПАК S-Terra 100 (поле КШ LAN открытого сегмента таблицы).[footnoteRef:2] [2:  Порядок настройки IP адреса приведен в пункте 1 раздела 4.] 


2. В качестве маски указать маску из поля «Открытый сегмент»;

2. Поле DNS оставить пустым.

1. Установить в параметрах браузера сервер PROXY (сервер: 10.0.XX.52, где XX – номер региона, порт 3128) Выполните попытку подключения к разрешенным сайтам (во избежание необходимости установки сертификата сервера Proxy, рекомендуется проверить доступ на HTTP, например сайт http://mil.ru/).

Внимание! Чтобы из открытого сегмента был доступен любой сайт кроме http://mil.ru необходимо на тестовом ПК/ноутбуке настроить PROXI-сервер и сертификат. Инструкция по настройке ноутбука в таком случае расположена на сайте https://espd.rt.ru. Без дополнительных настроек открывается только сайт http://mil.ru/.

1. В случае, если доступ получен не был, перейти к диагностике (раздел Диагностика).

Замечание! После выполнения работы по проверке доступности открытого сегмента с тестового АРМ, необходимо провести коммутацию оборудования школы открытого сегмента к Порту LAN2 криптошлюза (см. таблицу на Рис. 6).

Замечание! После выполнения работы по подключению ЛВС открытого сегмента Школы к Порту 2 (iGB1) криптошлюза, пользователи для подключения к HTTPS ресурсам должны использовать те же установленные электронные сертификаты, что и ранее использовались для доступа через серверы PROXY напрямую.



Проверка работы закрытого сегмента

1. Подключить ноутбук к eth2 (LAN3) криптошлюза и назначить на сетевом интерфейсе ноутбука ip-адрес из закрытого сегмента ЛВС площадки – vlan 3 (Рисунок 8).





[bookmark: _Ref29923571]Рисунок 8. Схема подключения ноутбука для проверки защищаемого сегмента сети



1. назначить на сетевом интерфейсе ноутбука ip-адрес из закрытого сегмента ЛВС площадки:

6. В качестве IP адреса установить значение IP адреса, отличающееся на 2 от IP адреса шлюза (поле КШ LAN закрытого сегмента таблицы) в последнем октете IP адреса (например, если КШ LAN закрытого сегмента таблицы= 172.20.230.161, необходимо использовать IP адрес 172.20.230.163;

6. В качестве шлюза указать ip-адрес шлюза АПКШ «Континент» (поле КШ LAN закрытого сегмента таблицы).[footnoteRef:3] [3:  Порядок настройки IP адреса приведен в пункте 1 раздела 4.] 


6. В качестве маски указать маску из поля «Закрытый сегмент»;

6. Поле DNS оставить пустым.

1. Выполнить проверку доступности защищаемых ресурсов. Для этого на ноутбуке выполнить команду: ping 10.0.XX.151, где XX – номер региона.

1. По завершении проверки необходимо зафиксировать результат в «АКТ установки КШ». В акте установки в таблице проверки доступности ресурсов указать IP 10.0.ХХ.151, где ХХ – код региона.

1. Если сервер не станет доступен, обратитесь в ЦКиЗ МРФ по телефону 8-800-301-9927.

1. Для подтверждения постановки КШ на мониторинг РТК требуется по каждому СЗО позвонить в ЦКиЗ МРФ.





[bookmark: _Toc48584050]Диагностика комплекса

Диагностика доступа из открытого сегмента

В случае если попытка доступа в сеть Интернет через сервер PROXY из открытого сегмента на сайт http://mil.ru не удалась, проведите диагностику в порядке:

1. Проверьте доступность PROXY-сервера. Для этого выполнить следующие действия:

11. открыть командную строку через меню пуск (либо нажать сочетание клавиш Win+R, ввести команду cmd.exe и нажать клавишу Enter);

11. ввести команду telnet 10.0.XX.52 3128 и нажмите Enter. Результат успешного вывода команды приведен на рисунке ниже (См. Рисунок 9). 

[image: ]

Рисунок 9. Пример вывода команды telnet

1. Если порт сервера PROXY не отвечает и подключение с помощью команды telnet оказалось неудачным (Рисунок 10), проверьте сетевую доступность сервера PROXY командой ping 10.0.XX.52  ([image: ]).

[image: ]

Рисунок 10. Не удачное подключение по telnet

1. Если сервер PROXY не доступен и при вводе команды ping ответ не получен (Рисунок 11), проверьте доступность IP адреса маршрутизатора GPE. В случае недоступности маршрутизатора GPE, проверьте доступность шлюза локальной сети «Открытого сегмента».
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[bookmark: _Ref35611193]Рисунок 11. Отсутствие ответа от сервера





1. Если шлюз локальной сети не доступен, проведите диагностику криптографического шлюза (Раздел 8) и добейтесь доступности с АРМ шлюза локальной сети «Открытого сегмента»;

1. Проверьте доступность IP адреса маршрутизатора GPE. Если GPE не доступен, необходимо связаться со специалистом технической поддержки МРЦУСС, переслать ему результаты проверок. Специалисту МРЦУСС необходимо задать следующие вопросы: «Подскажите, пожалуйста, я провожу монтаж оборудования на объекте (название). Мною установлен криптографический шлюз. Настроен ли у Вас на граничном маршрутизаторе протокол BGP для стыка с криптошлюзом школы? Установилось ли BGP соседство между криптографическим шлюзом и граничным маршрутизатором школы?». На данный вопрос могут быть получены следующие варианты ответа:

15. «BGP не настроено» – дождитесь подтверждения о том, что BGP настроено и проведите повторный тест подключения командой telnet 10.0.XX.52 3128;

15. «BGP настроено, соседство установилось» - задайте вопрос: Получает ли граничный маршрутизатор префикс сети (назовите IP адрес подсети открытого сегмента подключаемого объекта (данные по IP адресации представлены в файле Школы+ИК IP план.xlsx, вкладка: данные)). Повторите проверку доступа к серверу PROXY командой telnet 10.0.XX.52 3128. Если сервер не станет доступен, подключите клавиатуру и монитор к устройству и обратитесь в техническую поддержку ЦКиЗ МРФ по телефону 8-800-301-9927 и обязательно передайте информацию о том, на каком объекте ведется монтаж, о том, что из МРЦУСС получена информация о настройке BGP на граничном маршрутизаторе и о состоянии BGP (со слов специалиста МРЦУСС).
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Рисунок 9. Пример вывода команды telnet

1. После выполнения успешной команды telnet 10.0.XX.52 3128, выполните попытку подключения к разрешенным сайтам (во избежание необходимости установки сертификата сервера Proxy, рекомендуется проверить доступ на HTTP, например сайт http://mil.ru/). Если сайт не открывается, обратиться в техническую поддержку ЦКиЗ МРФ.



Диагностика криптографического шлюза

При возникновении проблем со связностью между компонентами комплекса выполните следующие проверки:

1. Убедитесь в том, что все устройства комплекса подключены к линиям электропитания и включены;

1. Убедитесь в том, что коммутация оборудования выполнена корректно в соответствии со схемой;

1. Убедитесь в том, что криптошлюз загружен и при выполнении подключения к нему с помощью консольного кабеля и нажатия клавиши Enter запрашивает имя пользователя и пароль или отображает параметры командной строки после авторизации;

1. Убедитесь в том, что индикаторы интерфейсов подключенных устройств комплекса указывают на то, что линии связи находятся во включенном состоянии;

1. Подключить к COM-порту шлюза ноутбук. Для подключения к COM-порту использовать ПО «PUTTY» или аналогичное. 

Замечание! Как узнать номер COM-порта?

Параметры подключения:

Connettion type: Serial

Serial Line: <номер порта, через который подключен шлюз>[footnoteRef:4] [4:  Чтобы узнать номер порта, выполнить действия: выполнить команду “ devmgmt.msc”, откроется окно «Диспетчер устройств». Подключить консольный кабель, найти в дереве устройств подключенный порт, открыть его свойства. В свойствах указывается имя порта в формате «COM1», . «COM2» и т.д.] 


Speed: 115200

Data bits: 8

Parity: None

Stop bits: 1

Flow control: None

[image: ]

Рисунок 11. Настройка ПО «PUTTY» для подключения через консольный порт



1. Авторизоваться под учетной записью administrator (пароль запросить у технической поддержки).

1. Ввести команду system для входа в ОС под учетной записью root.

1. Проверить доступность сервера управления с ПО S-Terra КП:

24. ping 10.0.XX.235, где XX – номер региона.

1. Проверить доступность шлюзов и получение маршрутов по BGP можно перейдя в режим настройки демона маршрутизации командой telnet 127.0.0.1 bgpd. Далее введите пароль (предоставляется технической поддержкой ЦКиЗ МРФ).

25. show ip bgp summary



25. show ip bgp



1. При необходимости проверки связности по IP с другими устройствами комплекса технологической площадки используйте аналогичную команду.

1. Проверить доступность защищенной сети из закрытого сегмента ЛВС площадки. Для этого подключить ноутбук к свободному порту коммутатора в этом сегменте, либо использовать существующий на площадке АРМ в закрытом сегменте. Выполнить команду:

27. ping 10.0.XX.151.

1. Проверить доступность криптошлюза для управления. Для этого позвонить в техническую поддержку и попросить выполнить подключение по ssh к криптошлюзу. Для этого назвать host name криптошлюза. Host name криптошлюза можно узнать командой hostname из-под пользователя root.

1. При обнаружении недоступности устройств или сервисов перейти к базовой диагностике.

1. Убедитесь в том, что все логические интерфейсы настроены корректно. Для этого из-под учетной записи root[footnoteRef:5] выполнить команды ниже: [5:  Порядок подключения к криптошлюзу и авторизации приведен в пунктах 1-3 раздела 7.] 


30. ifconfig

0. В выводе команды проверить все интерфейсы (статус UP), счетчики пакетов RX  и TX должны быть не нулевыми, если через эти интерфейсы выполнялись какие-либо сетевые соединения.
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Рисунок 12. Часть вывода команды для одного из интерфейсов



30. if_mgr show

1. В выводе команды проверить все интерфейсы (State: UP).

[image: ]

Рисунок 13. Часть вывода команды для одного из интерфейсов



1. Убедитесь в том, что шлюз получил маршруты по bgp. Для этого из-под учетной записи root выполните команды:

31. ip route	Comment by Захаренков Вадим Владимирович: Просьба сделать скрины.   Должно  быть максимальное понмиание выпоняемых действий и что мы должны получить на экране , верный и неверный результат	Comment by AV.Nedorezov: Добавил

0. Проверьте наличие маршрута по умолчанию и маршрутов в нужную сеть. Маршрут по умолчанию выводится в первой строке в формате «default via xxx.xxx.xxx.xxx dev ethZ proto zebra metric yy».
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Рисунок 14. Просмотр маршрутизации



31. show ip bgp summary – на Рисунке 15 – все сессии BGP с соседями установлены. Об этом свидительствует отсутствие записи Idle на Рисунке. Если соединение с BGP соседом не установлено, присутствует запись Idle напротив его IP адреса (Рисунок 16)

[image: ]	Comment by Захаренков Вадим Владимирович:  На скрине – это верная конфигруация ? Какая будет неверная – просьба сделать скрин 	Comment by AV.Nedorezov: Добавил

Рисунок 15. Пример вывода команды
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Рисунок 16. Пример вывода команды



31. show ip bgp

[image: ]

Рисунок 15. Пример вывода команды

[image: ]

Рисунок 16. Пример отсутствия маршрутов в выводе команды



1. Если не получены маршруты по bgp (Они не отображаются в выводе команды show ip bgp – Рисунок 16) перезапустите сервисы quagga и keepalived. Если при запуске сервисов будут выданы ошибки – сообщите в техническую поддержку. Замечание! Пример запуска сервисов без ошибок приведен на Рисунках 17 – 18. При обнаружении предупреждающих сообщений любого рода при перезапуске сервисов – обратитесь в техническую поддержку.	Comment by Захаренков Вадим Владимирович:  Как выглядят ошибки, нужны скрины	Comment by AV.Nedorezov: По разному. Как должно быть – без ошибок – отобразил на рисунках
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Рисунок 17. Перезапуск сервиса quagga

[image: ]

Рисунок 18. Перезапуск сервиса keepalived



Команды перезапуска сервисов:

32. service quagga restart

32. service keepalived restart

1. При недоступности сервера С-Терра КП выполните следующие действия:

33. Проверьте состояние vpn соединения:

0. sa_mgr show	Comment by Захаренков Вадим Владимирович: Просьба сделать-добавить скрины с пояснением , выделить	Comment by AV.Nedorezov: Добавил отличия

Замечание! При установленном соединении будут показаны две строки (две фазы IPSec VPN – ike и isakmp), счетчики пакетов будут изменяться и в поле RX, и в поле TX при повторном выполнении команды. Пример вывода команды при активном VPN туннеле представлен на Рисунке 19
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Рисунок 19. Наличие VPN сессий



Пример отсутствия VPN соединений представлен на Рисунке 20.
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Рисунок 20. Отсутствие VPN сессий



33. Проверьте наличие маршрутов в ЕСПД:

1. ip route	Comment by Захаренков Вадим Владимирович: Тоже самое, как понять наличие- отсутсиве , скрин 	Comment by AV.Nedorezov: Добавил

[image: ]

Рисунок – маршрут по-умолчанию получен по BGP

[image: ]

Рисунок – маршрут по-умолчанию не получен по BGP



Замечание! В случае отсутствия маршрутов см. пункт 6 текущего раздела.

1. При невозможности устранить проблему самостоятельно, обратитесь в службу технической поддержки. При общении с технической поддержкой могут потребоваться файлы журналов. Способы получения журналов будут разъяснены специалистами технической поддержки ЦКиЗ МРФ.

[bookmark: _Toc48584051]Подключение оборудования Школы к криптографическому шлюзу.

Подключение оборудования Пользователей услуг (АРМ или ЛАН-сеть) осуществляется специалистами Пользователя.

При отсутствии возможности со стороны Пользователя подключиться, инсталлятор предоставляет контакт сотрудника коммерческого блока регионального подразделения ПАО «Ростелеком» для заведения дополнительной заявки на работы (возможно платная услуга).

Важно: при реализации 3 этапа подключения КШ (с 1.06.2020 по 30.09.2020) Исполнитель работ выполняет подключение 1 АРМ СЗО и выполняет настройку 1 АРМ в части сертификата и Proxy-сервера.



[bookmark: _Toc48584052]Фиксирование результатов монтажа и проверки работоспособности

[bookmark: _Toc497835311][bookmark: _Toc511755847]9.1. По результатам выполнения монтажа и проверки работоспособности необходимо заполнить АКТ установки, АКТ приема-передачи, АКТ обследования (Акты приложены к документу).

В АКТе указывается «Серийный номер» и «Номер CSP PID». «Регистрационный номер СКЗИ» указывается после подписания сотрудником ЦКиЗ Ростелеком. Расположение данных номеров указано на оборудовании (Рисунок 16).
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Рисунок 16. Пример номеров на оборудовании

АКТы необходимо подписать совместно с представителем СЗО:

 - АКТ установки подписывается в 3-х экземплярах;

- АКТ приема- передачи в двух экземплярах;

- АКТ обследования в двух экземплярах;

- АКТ об оказании услуг в 3-х экземплярах (не относится к 3 этапу установки КШ);

- АКТ установки сертификата на АРМ Пользователя (тестирования контент-фильтрации).

Один экземпляр всех АКТов передается представителю СЗО. Все остальные экземпляры передаются в ТБ РФ (ЛТЦ). Со стороны Исполнителя работ подписывает инсталлятор ПАО «Ростелеком» или уполномоченное им лицо (специалист подрядной организации, ГПХ).

АКТ об оказании услуг со стороны РТК подписывает начальник ЛТЦ/технический директор РФ (лицо с доверенностью для подписания АКТов). Со стороны Представителя СЗО подписывает директор (заведующий МОУ) на основании Устава СЗО (Доверенности, приказа. Копию доверенности или приказа запросить у СЗО и передать в Мидл-Офис РФ).

Скан-копии АКТов и доверенностей/приказов в электронной форме передать специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП.

9.2. Представителю СЗО передается распечатанные требования к помещению.

9.3. По завершению работ необходимо ОБЯЗАТЕЛЬНО сделать фотоотчет открытого шкафа с фиксацией на фото установленной полки и КШ. Фото передать в электронной форме специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП. 

9.4. ОБЯЗАТЕЛЬНО организовать передачу оригинала АКТа оказания услуг в КЦ РТК (Киселев М.В, Остапенко А.П.). Остальные АКТы хранятся в ЛТЦ.

[bookmark: _Toc48584053]Перечень сокращений

		BGP

		Border Gateway Protocol



		PDU

		power distribution unit



		VPN

		Virtual private network



		АРМ

		Автоматизированное рабочее место



		ЕСПД

		Единая сеть передачи данных



		ЛВС

		Локальная вычислительная сеть



		ПАК

		Программно-аппаратный комплекс



		СКЗИ

		Средства криптографической защиты



		СЗО

		Социально значимые объекты (Школы и другие образовательные учреждения)



		МРЦУСС

		Межрегиональный центр управления сетями Ростелекомм



		3ЛТП

		3-я линия тех.поддержки













































[bookmark: _Toc48584054]АКТ №____________________(КОД объекта СКЗИ)

проведения работ со средствами криптографической защиты информации



 «___» ______________ 20__ г.	

		Местонахождение оборудования

		



		

		



		

		



		

		(адрес, здание, сооружение, помещение)



		Заказчик

		



		

		



		

		



		

		(наименование организации)






ПАО «Ростелеком», именуемый в дальнейшем Исполнитель, на основании государственного контракта от «29» ноября 2019 года № 0410/75 выполнил необходимые работы со средствами криптографической информации (далее – СКЗИ):



Наименование СКЗИ:

		№ п/п

		Наименование оборудования

		Комплектность оборудования

		Серийный номер*

		Регистр. № СКЗИ*

		CSP PID*

		Кол-во, шт.



		1. 

		

		

		

		

		

		



		2. 

		

		

		

		

		

		





*Для оборудования типа «Континент» указываются Серийный номер и Регистр. № СКЗИ. 

  Для оборудования типа «STerra» указываются Серийный номер и CSP PID.

  Для оборудования типа «ESR-200» указывается только Серийный номер.

IP адрес КШ (WAN КШ) _____________________________

Контакт/контакты СЗО (ФИО, эл. почта, телефон) ________________________________________

_______________________________________________________________________________________

_______________________________________________________________________________________

Наличие ЭЦП (электронная цифровая подпись) в СЗО (да/нет) _____________________________

Провайдер площадки ЭЦП (Тензор / СБИС / Контур / Диадок / другое) ______________________



Проведенные работы:

		Работы

		 Выполненные работы

(да/нет)

		Примечания



		Проверка условий размещения:

		

		



		Условия размещения соответствуют (не соответствуют) Требованиям

		

		



		Монтаж и настройка СКЗИ

		

		



		Техническое обслуживание СКЗИ

		

		



		Демонтаж СКЗИ

		

		



		Деинсталляция криптоключей  (заполняется при условии демонтажа КШ)

		

		



		Проверка СКЗИ:



		Проверена доступность разрешенного сайта http://mil.ru/ из открытого сегмента ЛВС. 

		

		



		Проверена доступность ip-адреса _________________ (оборудование на узле связи данного региона) командой ping по шифрованному каналу из закрытого сегмента ЛВС 

		

		







Под руководством ___________________________________________________________________

(должность, ФИО сотрудника ЦКиЗ)

_______________________________________________________________________________________

представителем ПАО «Ростелеком» _______________________________________________________

(должность, ФИО лица проводящего работы)

_______________________________________________________________________________________

были проведены работы с СКЗИ. 

Требования к условиям размещения СКЗИ (далее – Требования) выведены на бумажный носитель и переданы Представителю Заказчика.



Представитель Заказчика обязуется:

- не разглашать конфиденциальную информацию, к которой я допущен;

- соблюдать требования к обеспечению безопасности СКЗИ, указанные в Требованиях;

- сообщать Исполнителю о попытках посторонних лиц получить сведения об используемых СКЗИ и порядке/условиях их использования по контактам: 8-800 -301-32-31;

- немедленно уведомлять Исполнителя по контактам технической поддержки: 
8-800 -301-32-31, о фактах утраты, недостачи и не исправности СКЗИ.



Настоящий Акт является основанием, подтверждающим корректную работу СКЗИ.

Претензии по качеству работ и функционирования СКЗИ отсутствуют.









		Представитель Заказчика



		Представитель Исполнителя





		

		

		

		

		

		

		

		

		

		

		



		(должность)

		

		(подпись)

		

		(расшифровка подписи)

		

		(должность)

		

		(подпись)

		

		(расшифровка подписи)





 





[bookmark: _Toc34739082][bookmark: _Toc48584055][bookmark: _Toc32514609]АКТ ПРИЕМА-ПЕРЕДАЧИ ОБОРУДОВАНИЯ

			г. ________         

		«____» ______ 202__ г.





	

Настоящий Акт составлен между ПАО «Ростелеком», именуемым в дальнейшем Исполнитель, в соответствии с заключенным контрактом от «29» ноября 2019г. № 0410/75 с одной стороны, и_________________________________________________________________________ (наименование организации), в лице ____________________________________________(должность, ФИО),

именуемый в дальнейшем Представитель СЗО, с другой стороны, о нижеследующем:

Исполнитель передал, а Представитель СЗО принял на ответственное хранение следующее оборудование Исполнителя:



		Наименование 

оборудования

		Серийный 

номер

		Комплектность

		Кол-во единиц

оборуд.



		Аппаратный комплекс «С-Терра VPN» версия 4.2

		

		-

		1



		Полка 19"

		-

		-

		1





Особые отметки: _________________________________________________________________________

Адрес установки оборудования:

_________________________________________________________________________________________ 

Стороны подтверждают, что передаваемое оборудование по качеству и количеству соответствует описанию настоящего акта. Оборудование установлено в месте, соответствующем требованиям, предъявляемым производителем оборудования для нормальной эксплуатации.

Представитель СЗО принимает указанное выше Оборудование Исполнителя на ответственное хранение. 

Представитель СЗО не вправе вносить изменения в настройки оборудования и обязан обеспечить сохранность и защиту оборудования от несанкционированного доступа третьих лиц.

В случае неисправности оборудования, повреждения либо утраты оборудования Представитель СЗО обязан немедленно сообщить об этом Исполнителю по телефону 8-800 -301-32-31. 

			              

  Представитель Заказчика:



		

Представитель Исполнителя:



		___________________________________________

		___________________________________________





		(должность)

		(должность)



				

___________________      /_________________/



		                 Ф.И.О                         подпись







		

___________________   /___________________/

Ф.И.О                               подпись























[bookmark: _Toc48584056]АКТ обследования  № __________________(КОД объекта СКЗИ)                                                                                          

                                                                                                       «____» ______________ 202_ г 

		Местонахождение: 

		



		

		(адрес, здание, сооружение, помещение)



		Заказчик:

		



		

		(наименование организации)






Настоящий акт составлен о том, что ПАО «Ростелеком» (далее – Исполнитель) провел освидетельствование помещения на соответствие Требованиям к условиям размещения криптографических средств защиты информации установленного в рамках государственного контракта от «29» ноября 2019 года № 0410/75, составлено заключение о возможности размещения средства криптографической защиты информации (далее – СКЗИ) и составлена следующая ведомость соответствия:

Ведомость соответствия помещений размещения средств криптографической защиты информации

		№ п/п

		Требование

		Отметка о соответствии Да/Нет

		Примечание



		Размещение



		1. 

1

		 Узел доступа (УД) установлен в отдельном помещении

		

		



		2. 

2

		Этаж  №___ / ___   (этажность здания)

		

		Номер этажа из общего количества этажей в здании



		3. 

3

		На окнах установлена металлическая решетка/ставни 

		

		 Необходимо при расположении на первом или последнем этаже здания. 



		4. 



4

		Отсутствие рядом с окнами  пожарных лестниц/водосточных труб/пристроек  к помещению 

		

		Проверка наличия мест, откуда возможно проникновение в помещения посторонних лиц и просмотр помещения



		5

		Установлена прочная входная дверь в помещении

		

		



		6

		Установлен замок

		

		



		7





		Имеется сейф для хранения ключей от помещения

		

		



		Охрана



		8

		Имеется круглосуточная охрана здания

		

		



		9

		Установлены правила допуска сотрудников и посетителей в рабочее и нерабочее время в данное помещение

		

		



		10

		Установлена охранная (на открывание окон и дверей) сигнализация в данном помещении, связанная со службой охраны здания или дежурным

		

		



		11

		Установлена пожарная сигнализация в данном помещении, связанная со службой охраны здания или дежурным

		

		



		12

		Наличие контроля за состоянием технических средств охраны в СЗО

		

		Охрана проверяет состояние системы охраны



		

Технические требования



		13

		Созданы условия соблюдения требований к системе электроснабжения (напряжение 220 В, переменный ток частотой 50 Гц)

		

		



		14

		Созданы условия соблюдения требований к температурному режиму (0°С–40°С)

		

		



		15

		Установлено заземление

		

		



		16

		Наличие в СЗО соответствующего требованиям  помещения 

		

		 Вне зависимости от размещения узла доступа





*выполнения всех требований является обязательным условием размещения СКЗИ в помещении

Под руководством (должность, ФИО) _____________________________________________________________________________   представителем ПАО «Ростелеком» (должность, ФИО)
______________________________________________________________________________ было проведено обследование помещения размещения средства криптографической защиты информации (далее – СКЗИ).

Выводы (нужное подчеркнуть):

1.	Технические средства могут/не могут быть размещены в помещении. 

2.	Монтажные работы могут/не могут быть выполнены. 

3.	СКЗИ может/не может быть установлено.

		            Представитель Заказчика



		Представитель Исполнителя





		

		

		

		

		

		

		

		

		

		

		



		(должность)

		

		(подпись) 

		

		(расшифровка подписи)

		

		(должность)

		

		(подпись)

		

		(расшифровка

подписи)
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об оказании Услуг по передаче данных



Мы, нижеподписавшиеся, от лица _____________________________________ (далее – Исполнитель), в лице 

_______________________________________________________________________________________________________,

(должность, фамилия, имя, отчество)

действующего (-ей) на основании __________________________________________________________________________ с одной стороны, и _____________________________________________________________________________________________(далее – Представитель СЗО), в лице _______________________________________________________________________________,

(должность, фамилия, имя, отчество)

действующего (-ей) на основании _________________________________________________________________________  с другой стороны, составили настоящий акт о том, что подключение социально значимого объекта к ЕСПД обеспечено Исполнителем в соответствии с требованиями государственного контракта от 29.11.2019 года № 0410/75.

	                                                         (указывается технология подключения)

		№ п/п

		Субъект Российской Федерации

		Тип населённого пункта

		Адрес учреждения

		Широта

		Долгота

		Полное наименование учреждения

		Точка присоединения к ЕСПД порт №



		1

		Республика Адыгея

		Станица

		Республика Адыгея, Гиагинский Муниципальный Район, ст-ца Гиагинская, ул. Боевая, 3

		44,886242

		40,041479

		МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ГИАГИНСКОГО РАЙОНА "СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА №3"

		385000 г.Майкоп, ул.Пионерская,260, KRD-ADG-MKOP-AR1-MX480





Услуга по передаче данных оказана с 01 декабря 2019г. по 31 мая 2020г.

		от Исполнителя:

		от Представителя СЗО:



		______________________________

(должность)

		______________________________

(должность)



		________________/______________/

		________________/______________/



		(подпись)                           (И.О. фамилия)

		 (подпись)                        (И.О. фамилия)



		М.П.

		М.П.	







Акт выполненных работ с проверкой 

компонента Услуги «Ограничение доступа к информации» 



		г. __________

		________________ 2020 года





Мы, нижеподписавшиеся, от лица ПАО «Ростелеком» (далее Исполнитель), в лице 

____________________________________________________________________________________

_______________________________ с одной стороны, и от лица

		



		(наименование социально-значимого объекта),



		расположенного (-ой) по адресу

		



		



		(субъект РФ, муниципальное образование, населенный пункт, улица, дом),



		(далее – Представитель СЗО), в лице

		



		



		(должность, Фамилия, Имя, Отчество),





с другой стороны, по результатам испытаний составили настоящий акт о том, что компонента Услуги «Ограничение доступа к информации» соответствует требованиям Технического задания к государственному контракту от 29 ноября 2019 года №0410/75.



		Показатель

		Результат

		Примечания



		Проверена работа «Безопасного поиска»

(При вводе запроса в адресную строку браузера должно происходить перенаправление на страницу «безопасного поиска»)

		Выполнено

		



		Проверена работа в режиме «Только по белому списку»

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Выполнено

		



		Проверена блокировка «закрытых» ресурсов

(проверить недоступность ресурсов: vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 3rm.info/?newsid=26584, upyachka.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Выполнено

		



		Проверен доступ к официальной почте образовательной организации (на почтовых серверах, расположенных на территории РФ)

		Выполнено

		







Настоящий Акт является основанием, подтверждающим корректную работу компонента Услуги «Ограничение доступа к информации» в части блокирования доступа к Интернет-ресурсам в соответствии с п.2 ст.5 Федерального закона №436-ФЗ от 29 декабря 2010 года «О защите детей от информации, причиняющей вред их здоровью и развитию».







































Выполненные работы по настройке АРМ для работы компонента Услуги «Ограничение доступа к информации»:



		№

п/п

		Наименование работ

		Единицы измерения

		Количество



		1

		Прокладка кабеля в помещении открытым способом

		Метр

		



		2

		Прокладка кабеля в помещении закрытым способом (Кабель прокладывается в существующие закладные устройства или подвесной потолок, при их отсутствии монтируется новый кабель-канал сечением не более 20х10 мм.

		Метр

		



		3

		Настройка автоматизированного рабочего места абонента (настройка IP адреса, установка корневого сертификата, настройка прокси-сервера, проведение тестирования компонента Услуги «Ограничение доступа к информации»)

		Единица оборудования

		



		4

		

		

		







Работоспособность Оборудования и качество выполненных работ / оказанных услуг проверены в присутствии Абонента. Претензии по качеству работы и функционирования Услуги  отсутствуют.



		от Исполнителя:

		

		от Представителя СЗО:



		







		

		



		(должность)

		

		

		(должность)



		

		/                                    /

		

		

		

		/                                    /



		(подпись)

		(И.О. фамилия)

		

		

		(подпись)

		(И.О. фамилия)
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rootfro0l-vpn-sl:~#
root@ro0i-vpn-sii~# ip route
default via 10.0.1.129 dev eth0 proto zebra metric 20
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r001-vpn-si# show ip bgp

5GP table version is 0, local router ID is 10.0.1.133
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root@r001-vpn-s2:~# service quagga restart
Stopping Quagga monitor daemon: (waiting) .. watchquagga.

Stopping Quagga daemons (prio:0): (waiting) .. bgpd (waiting) .. zebra (ripd) (ripngd) (ospfd) (ospféd) (isisd).
Removing all routes made by zebra.

Loading capability module if not yet done.

Starcing Quagga daemons (prio:10): zebra bgpd.

Starting Quagga monitor daemon: watchquagga.
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r00t@r001-vpn-s2:~%
rooterool-vpn-s2:~#
Toot8z001-vpn-s2:~F service keepalived restarc
[ ok ] Restarting keepalived keepalived.
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root@r001-vpn-sl:/tmp} sa_mgr show
ISAKMP sessions: 0 initiated, 0 responded
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Общие 

рекомендации и ссылки на инструкции по установке сертификатов.docx


Общие рекомендации и ссылки на инструкции по установке сертификатов.docx
Для работы услуги Интернет необходимо на каждом устройстве (ПК) в школе выполнить определенные настройки. Работы по перенастройке устройств должны выполнять сотрудники образовательного учреждения. Процедуру необходимо проделать один раз, но на каждом ПК в школе.

Инструкция по установке сертификата на устройстве (ПК) в автоматическом режиме
Для установки сертификата и настройки ПК с операционной системой Windows 

cкачайте программу-установщик, пройдя по ссылке: [image: Скачать]

Запустите программу; на вопрос «хотите установить сертификат?», нажмите «Да».

[image: PIC Предупреждение ]

 

Инструкция по установке сертификата на устройстве (ПК) в ручном режиме

Если по каким-то причинам не удалось установить сертификат в автоматическом режиме через программу-установщик, можно это сделать в ручном режиме.

Установка сертификата проходит в два этапа:

1. Скачивание сертификата

Для загрузки сертификата на ПК пройдите по ссылке: скачать сертификат 

2. Установка сертификата в браузер на компьютер

Инструкция по установке сертификата на Microsoft Windows 10 

Инструкция по установке сертификата на Microsoft Windows 7 или 8

Инструкция по установке сертификата на Microsoft Windows XP

Инструкция по установке сертификата на ОС ALT Linux

Как назначить статический ip-адрес в Microsoft Windows 7, 8, 10, XP, Vista
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Инструкция по 

установке сертификата на Microsoft Windows 10.docx


Инструкция по установке сертификата на Microsoft Windows 10.docx
Методические рекомендации
по настройке прокси-сервера и установки корневого сертификата проверки подлинности

Настройка прокси-сервера и добавление корневого сертификата для операционной системы Microsoft Windows 10

1. Для Web-браузера Mozilla Firefox 

В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»

[image: Приватность и защита]
Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»

[image: Просмотр сертификатов]

В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…», в появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО

[image: Импортировать]

Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»

[image: Доверять при идентификации веб-сайтов]





Возвращаемся в раздел «Основные»

[image: Основные]

Пролистываем до вкладки «Параметры сети» и нажимаем кнопку «Настроить…»

[image: Параметры сети]

Выбираем пункт «Ручная настройка прокси» и выполняем настройку аналогично скриншоту заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1)

[image: Ручная настройка прокси]

Нажимаем кнопку «ОК». 
Настройка окончена. 

2. Для других Web-браузеров:

Дважды щелкаем мышью на предоставленный сертификат и нажимаем кнопку «Установить сертификат»

[image: Установить сертификат]

При выборе расположения хранилища выбираем пункт «Локальный компьютер» и нажимаем кнопку «Далее» 

[image: Локальный компьютер]

Выбираем раздел «Поместить все сертификаты в следующее хранилище» и нажимаем кнопку «Обзор». Выбираем папку «Доверенные корневые центры сертификации»

[image: https://espd.rt.ru/images/win10/10.png]

Нажимаем последовательно кнопки «ОК» и «Далее» 

[image: https://espd.rt.ru/images/win10/11.png]

Нажимаем кнопку «Готово».

В строке поиска в меню «Панель задач» вводим текст «Параметры прокси-сервера» и нажимаем на соответствующую кнопку

[image: https://espd.rt.ru/images/win10/12.png]

Выполняем настройку аналогично скриншоту заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1), далее нажимаем кнопку «Сохранить»

[image: https://espd.rt.ru/images/win10/13.png]

Настройка окончена

 

Приложение № 1

 

		Код СРФ

		Субъект Российской Федерации

		Адрес прокси-сервера

		Порт



		

		

		

		



		

		

		

		



		1

		Республика Адыгея (Адыгея)

		10.0.1.52

		3128



		2

		Республика Башкортостан

		10.0.2.52

		3128



		3

		Республика Бурятия

		10.0.3.52

		3128



		4

		Республика Алтай

		10.0.4.52

		3128



		5

		Республика Дагестан

		10.0.5.52

		3128



		6

		Республика Ингушетия

		10.0.6.52

		3128



		7

		Кабардино-Балкарская Республика

		10.0.7.52

		3128



		8

		Республика Калмыкия

		10.0.8.52

		3128



		9

		Карачаево-Черкесская Республика

		10.0.9.52

		3128



		10

		Республика Карелия

		10.0.10.52

		3128



		11

		Республика Коми

		10.0.11.52

		3128



		12

		Республика Марий Эл

		10.0.12.52

		3128



		13

		Республика Мордовия

		10.0.13.52

		3128



		14

		Республика Саха (Якутия)

		10.0.14.52

		3128



		15

		Республика Северная Осетия - Алания

		10.0.15.52

		3128



		16

		Республика Татарстан (Татарстан)

		10.0.16.52

		3128



		17

		Республика Тыва

		10.0.17.52

		3128



		18

		Удмуртская Республика

		10.0.18.52

		3128



		19

		Республика Хакасия

		10.0.19.52

		3128



		21

		Чувашская Республика – Чувашия

		10.0.21.52

		3128



		22

		Алтайский край

		10.0.22.52

		3128



		23

		Краснодарский край

		10.0.23.52

		3128



		24

		Красноярский край

		10.0.24.52

		3128



		25

		Приморский край

		10.0.25.52

		3128



		26

		Ставропольский край

		10.0.26.52

		3128



		27

		Хабаровский край

		10.0.27.52

		3128



		28

		Амурская область

		10.0.28.52

		3128



		29

		Архангельская область

		10.0.29.52

		3128



		30

		Астраханская область

		10.0.30.52

		3128



		31

		Белгородская область

		10.0.31.52

		3128



		32

		Брянская область

		10.0.32.52

		3128



		33

		Владимирская область

		10.0.33.52

		3128



		34

		Волгоградская область

		10.0.34.52

		3128



		35

		Вологодская область

		10.0.35.52

		3128



		36

		Воронежская область

		10.0.36.52

		3128



		37

		Ивановская область

		10.0.37.52

		3128



		38

		Иркутская область

		10.0.38.52

		3128



		39

		Калининградская область

		10.0.39.52

		3128



		40

		Калужская область

		10.0.40.52

		3128



		41

		Камчатский край

		10.0.41.52

		3128



		42

		Кемеровская область

		10.0.42.52

		3128



		43

		Кировская область

		10.0.43.52

		3128



		44

		Костромская область

		10.0.44.52

		3128



		45

		Курганская область

		10.0.45.52

		3128



		46

		Курская область

		10.0.46.52

		3128



		47

		Ленинградская область

		10.0.47.52

		3128



		48

		Липецкая область

		10.0.48.52

		3128



		49

		Магаданская область

		10.0.49.52

		3128



		50

		Московская область

		10.0.50.52

		3128



		51

		Мурманская область

		10.0.51.52

		3128



		52

		Нижегородская область

		10.0.52.52

		3128



		53

		Новгородская область

		10.0.53.52

		3128



		54

		Новосибирская область

		10.0.54.52

		3128



		55

		Омская область

		10.0.55.52

		3128



		56

		Оренбургская область

		10.0.56.52

		3128



		57

		Орловская область

		10.0.57.52

		3128



		58

		Пензенская область

		10.0.58.52

		3128



		59

		Пермский край

		10.0.59.52

		3128



		60

		Псковская область

		10.0.60.52

		3128



		61

		Ростовская область

		10.0.61.52

		3128



		62

		Рязанская область

		10.0.62.52

		3128



		63

		Самарская область

		10.0.63.52

		3128



		64

		Саратовская область

		10.0.64.52

		3128



		65

		Сахалинская область

		10.0.65.52

		3128



		66

		Свердловская область

		10.0.66.52

		3128



		67

		Смоленская область

		10.0.67.52

		3128



		68

		Тамбовская область

		10.0.68.52

		3128



		69

		Тверская область

		10.0.69.52

		3128



		70

		Томская область

		10.0.70.52

		3128



		71

		Тульская область

		10.0.71.52

		3128



		72

		Тюменская область

		10.0.72.52

		3128



		73

		Ульяновская область

		10.0.73.52

		3128



		74

		Челябинская область

		10.0.74.52

		3128



		75

		Забайкальский край

		10.0.75.52

		3128



		76

		Ярославская область

		10.0.76.52

		3128



		77

		г. Москва

		10.0.77.52

		3128



		78

		г. Санкт-Петербург

		10.0.78.52

		3128



		79

		Еврейская автономная область

		10.0.79.52

		3128



		82

		Республика Крым

		10.0.82.52

		3128



		83

		Ненецкий автономный округ

		10.0.83.52

		3128



		86

		Ханты-Мансийский автономный округ - Югра

		10.0.86.52

		3128



		87

		Чукотский автономный округ

		10.0.87.52

		3128



		89

		Ямало-Ненецкий автономный округ

		10.0.89.52

		3128



		92

		г. Севастополь

		10.0.92.52

		3128



		95

		Чеченская Республика

		10.0.95.52

		3128
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Инструкция по 

установке сертификата на Microsoft Windows 7 или 8.docx


Инструкция по установке сертификата на Microsoft Windows 7 или 8.docx
Методические рекомендации
по настройке прокси-сервера и установки корневого сертификата проверки подлинности

Настройка прокси-сервера и добавление корневого сертификата для операционной системы Microsoft Windows 7/8

1. Для Web-браузера Mozilla Firefox 

В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»

[image: https://espd.rt.ru/images/win78/1.png]
Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»
[image: https://espd.rt.ru/images/win78/2.png]

В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…», в появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО
[image: https://espd.rt.ru/images/win78/3.png]
Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»
[image: https://espd.rt.ru/images/win78/4.png]


Возвращаемся в раздел «Основные»


[image: https://espd.rt.ru/images/win78/5.png]


Пролистываем до вкладки «Параметры сети» и нажимаем кнопку «Настроить…»


[image: https://espd.rt.ru/images/win78/6.png]










Выбираем пункт «Ручная настройка прокси» и выполняем настройку аналогично скриншоту заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1)


[image: https://espd.rt.ru/images/win78/7.png]


Нажимаем кнопку «ОК». 
Настройка окончена. 

2. Для других Web-браузеров:

Необходимо скачать сертификат на странице espd.rt.ru.

Далее нажать кнопку пуск и в строке поиска набрать mmc и нажать кнопку Enter.

[image: https://espd.rt.ru/images/win78/101.png]

В окне консоли в контекстном меню нажать «Файл-Добавить или удалить оснастку…»

[image: https://espd.rt.ru/images/win78/103.png]

Далее из левого списка «Доступные оснастки» выбрать пункт «Сертификаты» и нажать кнопку «Добавить», в появившемся окне «Оснастка диспетчера сертификатов» выбрать пункт «учетной записи компьютера». Нажмите кнопку «Далее», в следующем окне кнопку «Готово», в окне «Добавление и удаление оснасток» нажать кнопку «Ок»

[image: https://espd.rt.ru/images/win78/104.png]

Далее необходимо перейти в каталог Сертификаты(Локальный компьютер)-Доверенные корневые центры сертификации-Сертификаты.

[image: https://espd.rt.ru/images/win78/105.png] 

 

 

В контекстном меню выбрать пункт Действие-Все задачи-Импорт…

[image: https://espd.rt.ru/images/win78/106.png]

 

В окне «Мастер импорта сертификатов» нажимаем кнопку «Далее»
[image: https://espd.rt.ru/images/win78/107.png]

 

В следующем окне нажмите кнопку «Обзор» и выбите сохраненный сертификат, нажмите кнопку «Далее».
[image: https://espd.rt.ru/images/win78/109.png]
Нажмите кнопку «Далее»
[image: 1]
А затем кнопку «Готово».

 

В меню открываем «Панель управления». Выбираем просмотр «большие (или маленькие) значки». Далее открываем в «Свойства браузера».

[image: 1]

В открывшемся окошке открываем вкладку «Подключения». Нажимаем на «Настройка сети». Далее выбираем «Использовать прокси-сервер для локальных подключений». Нажимаем на «Дополнительно». Заполняем две строчки HTTP и Secure адрес 10.0.50.52 порт 3128 (заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1)). Нажимаем в каждом окне «ОК».

[image: 1]

Настройка окончена


Настройка окончена

 

 Приложение № 1

		Код СРФ

		Субъект Российской Федерации

		Адрес прокси-сервера

		Порт



		

		

		

		



		

		

		

		



		1

		Республика Адыгея (Адыгея)

		10.0.1.52

		3128



		2

		Республика Башкортостан

		10.0.2.52

		3128



		3

		Республика Бурятия

		10.0.3.52

		3128



		4

		Республика Алтай

		10.0.4.52

		3128



		5

		Республика Дагестан

		10.0.5.52

		3128



		6

		Республика Ингушетия

		10.0.6.52

		3128



		7

		Кабардино-Балкарская Республика

		10.0.7.52

		3128



		8

		Республика Калмыкия

		10.0.8.52

		3128



		9

		Карачаево-Черкесская Республика

		10.0.9.52

		3128



		10

		Республика Карелия

		10.0.10.52

		3128



		11

		Республика Коми

		10.0.11.52

		3128



		12

		Республика Марий Эл

		10.0.12.52

		3128



		13

		Республика Мордовия

		10.0.13.52

		3128



		14

		Республика Саха (Якутия)

		10.0.14.52

		3128



		15

		Республика Северная Осетия - Алания

		10.0.15.52

		3128



		16

		Республика Татарстан (Татарстан)

		10.0.16.52

		3128



		17

		Республика Тыва

		10.0.17.52

		3128



		18

		Удмуртская Республика

		10.0.18.52

		3128



		19

		Республика Хакасия

		10.0.19.52

		3128



		21

		Чувашская Республика – Чувашия

		10.0.21.52

		3128



		22

		Алтайский край

		10.0.22.52

		3128



		23

		Краснодарский край

		10.0.23.52

		3128



		24

		Красноярский край

		10.0.24.52

		3128



		25

		Приморский край

		10.0.25.52

		3128



		26

		Ставропольский край

		10.0.26.52

		3128



		27

		Хабаровский край

		10.0.27.52

		3128



		28

		Амурская область

		10.0.28.52

		3128



		29

		Архангельская область

		10.0.29.52

		3128



		30

		Астраханская область

		10.0.30.52

		3128



		31

		Белгородская область

		10.0.31.52

		3128



		32

		Брянская область

		10.0.32.52

		3128



		33

		Владимирская область

		10.0.33.52

		3128



		34

		Волгоградская область

		10.0.34.52

		3128



		35

		Вологодская область

		10.0.35.52

		3128



		36

		Воронежская область

		10.0.36.52

		3128



		37

		Ивановская область

		10.0.37.52

		3128



		38

		Иркутская область

		10.0.38.52

		3128



		39

		Калининградская область

		10.0.39.52

		3128



		40

		Калужская область

		10.0.40.52

		3128



		41

		Камчатский край

		10.0.41.52

		3128



		42

		Кемеровская область

		10.0.42.52

		3128



		43

		Кировская область

		10.0.43.52

		3128



		44

		Костромская область

		10.0.44.52

		3128



		45

		Курганская область

		10.0.45.52

		3128



		46

		Курская область

		10.0.46.52

		3128



		47

		Ленинградская область

		10.0.47.52

		3128



		48

		Липецкая область

		10.0.48.52

		3128



		49

		Магаданская область

		10.0.49.52

		3128



		50

		Московская область

		10.0.50.52

		3128



		51

		Мурманская область

		10.0.51.52

		3128



		52

		Нижегородская область

		10.0.52.52

		3128



		53

		Новгородская область

		10.0.53.52

		3128



		54

		Новосибирская область

		10.0.54.52

		3128



		55

		Омская область

		10.0.55.52

		3128



		56

		Оренбургская область

		10.0.56.52

		3128



		57

		Орловская область

		10.0.57.52

		3128



		58

		Пензенская область

		10.0.58.52

		3128



		59

		Пермский край

		10.0.59.52

		3128



		60

		Псковская область

		10.0.60.52

		3128



		61

		Ростовская область

		10.0.61.52

		3128



		62

		Рязанская область

		10.0.62.52

		3128



		63

		Самарская область

		10.0.63.52

		3128



		64

		Саратовская область

		10.0.64.52

		3128



		65

		Сахалинская область

		10.0.65.52

		3128



		66

		Свердловская область

		10.0.66.52

		3128



		67

		Смоленская область

		10.0.67.52

		3128



		68

		Тамбовская область

		10.0.68.52

		3128



		69

		Тверская область

		10.0.69.52

		3128



		70

		Томская область

		10.0.70.52

		3128



		71

		Тульская область

		10.0.71.52

		3128



		72

		Тюменская область

		10.0.72.52

		3128



		73

		Ульяновская область

		10.0.73.52

		3128



		74

		Челябинская область

		10.0.74.52

		3128



		75

		Забайкальский край

		10.0.75.52

		3128



		76

		Ярославская область

		10.0.76.52

		3128



		77

		г. Москва

		10.0.77.52

		3128



		78

		г. Санкт-Петербург

		10.0.78.52

		3128



		79

		Еврейская автономная область

		10.0.79.52

		3128



		82

		Республика Крым

		10.0.82.52

		3128



		83

		Ненецкий автономный округ

		10.0.83.52

		3128



		86

		Ханты-Мансийский автономный округ - Югра

		10.0.86.52

		3128



		87

		Чукотский автономный округ

		10.0.87.52

		3128



		89

		Ямало-Ненецкий автономный округ

		10.0.89.52

		3128



		92

		г. Севастополь

		10.0.92.52

		3128



		95

		Чеченская Республика

		10.0.95.52

		3128
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Инструкция по установке сертификата на Microsoft Windows XP.docx
Методические рекомендации
по импорту сертификата в Mozilla Firefox 52.9.0 ESR на ОС Windows XP

Для работы через прокси-сервер на ОС Windows XP необходимо установить браузер Mozilla Firefox версии 52.9.0 ESR. Если его нет, то необходимо выполнить его установку. Скачать можно по ссылке: https://ftp.mozilla.org/pub/firefox/releases/52.9.0esr/win32/ru/ или из локального зеркала. 

Добавление корневого сертификата для операционной системы Windows XP

В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Дополнительные», открыть раздел «Сертификаты» и нажать на кнопку «Просмотр сертификатов»

[image: Приватность и защита]
Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»

В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…»

[image: https://espd.rt.ru/images/xp/2.jpg]

В появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО

[image: https://espd.rt.ru/images/xp/3.jpg]

 

Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»

[image: https://espd.rt.ru/images/xp/4.jpg]

 











Загруженный сертификат должен появится в списках доверенных сертификатов

[image: https://espd.rt.ru/images/xp/5.jpg]
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Как назначить статический ip-адрес в Microsoft Windows 7, 8, 10, XP, Vista.docx
Как назначить статический ip-адрес в Windows 7, 8, 10, XP, Vista.

Windows 7

1. Нажмите меню "Пуск", далее "Панель управления" 

[image: https://espd.rt.ru/images/statip/1.png]

 

2. Выберите пункт "Сеть и Интернет"
[image: https://espd.rt.ru/images/statip/2.png]

3. Перейдите в Центр управления сетями и общим доступом
[image: https://espd.rt.ru/images/statip/3.png]

4. Выберите «Изменение параметров адаптера» слева


5. В появившемся окне необходимо найти пункт "Ethernet", нажать на него правой клавишей мыши и выбрать пункт "Свойства"


[image: https://espd.rt.ru/images/statip/4.png]


 6. В следующем окне двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"
[image: https://espd.rt.ru/images/statip/5.png]

7. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.


[image: https://espd.rt.ru/images/statip/18.png]


 8. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.



Windows 8.x, Windows 10

1. Нажмите меню "Пуск", далее "Параметры"
 [image: https://espd.rt.ru/images/statip/7.png]


 2. Выберите пункт "Сеть и Интернет"
[image: https://espd.rt.ru/images/statip/8_1.png]


 3. На боковой панели выберите пункт "Ethernet"
[image: https://espd.rt.ru/images/statip/8.png]

 4. В появившемся окне необходимо найти пункт "Настройка параметров адаптера"
[image: https://espd.rt.ru/images/statip/9_1.png]


5. В появившемся окне необходимо найти пункт "Ethernet", нажать на него правой клавишей мыши и выбрать пункт "Свойства"
[image: https://espd.rt.ru/images/statip/9.png]
 6. В следующем окне двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"
[image: https://espd.rt.ru/images/statip/10_1.png]

 

7. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.


[image: https://espd.rt.ru/images/statip/19.png]


 8. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.

Windows Vista 

 

1.  Нажмите Пуск, нажмите на "Сеть" правой клавишей мыши и выберите Свойства;
[image: https://espd.rt.ru/images/statip/11.png]


2. В "Центре управления сетями ..."  нажмите на Управление сетевыми подключениями
[image: https://espd.rt.ru/images/statip/12.png]


3. На Подключение по локальной сети нажмите правой клавишей мыши иивыберите Свойства
[image: https://espd.rt.ru/images/statip/13.png]

4. В открывшемся окне найдите Протокол Интернета версии 4 (TCP/IPv4), выберите его и нажмите Свойства или двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"
[image: https://espd.rt.ru/images/statip/14.png]


5. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.

 

В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96

 

.[image: https://espd.rt.ru/images/statip/statip_clip_image001_0001.png]


6. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.

 







Windows XP

1.  Нажмите "Пуск"=> Настройка => Сетевые подключения  или  Пуск => Панель управления => Сетевые подключения => на "Подключение по локальной сети" нажимаем правой кнопкой мыши, выбираем "Свойства".
[image: https://espd.rt.ru/images/statip/16.png]


2. В открывшемся окне найдите Протокол Интернета (TCP/IP), выберите его и нажмите Свойства или двойным левым кликом мыши необходимо нажать на пункт " Протокол Интернета (TCP/IP)"


[image: https://espd.rt.ru/images/statip/20.png]


3. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.


4. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.
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Инструкция по установке сертификата на ОС ALT Linux.docx
Импорт сертификата в Mozilla Firefox на ОС ALT Linux

Firefox уже должен присутствовать в системе. Если его нет, то необходимо выполнить его установку.

Добавление корневого сертификата для операционной системы Alt Linux

1. В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»
[image: https://espd.rt.ru/images/linux/1.png]

2.  Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»
[image: https://espd.rt.ru/images/linux/2.png]

3. В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…»
[image: https://espd.rt.ru/images/linux/3.png]



4. В появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО
[image: https://espd.rt.ru/images/linux/4.png]

5.  Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»
[image: https://espd.rt.ru/images/linux/5.png]

      Загруженный сертификат должен появится в списках доверенных сертификатов

[image: https://espd.rt.ru/images/linux/6.png]
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Установка сертификата на Android.docx
Установка сертификата на Android

1. Перейти на сайт espd.rt.ru

(при переходе на любую страницу без сертификата произойдет автоматическое перенаправление на страницу с сертификатом)

2. Нажать «Скачать сертификат» и согласится с загрузкой.



[image: ]



3. Открыть настройки телефона;

4. Нажать «Безопасность» [image: затем] «Шифрование и учетные данные»;

5. Выбрать «Установка сертификатов» [image: затем] «Сертификат центра сертификации»;



[image: ]



6. Нажать «Все равно установить»;



[image: ]



7. Выбрать "Открыть" и найдите сертификат;

[image: ]



8. Нажать на файл;

a. При необходимости ввести пароль к хранилищу ключей. Выбрать ОК;

9. Ввести название сертификата;

10. Нажать ОК.

(в зависимости от версии Android и графической оболочки путь к настройкам может отличаться)
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Установка сертификата на iOS.docx
Установка сертификата на iOS

1. Перейти на сайт espd.rt.ru



[image: ]



(при переходе на любую страницу без сертификата произойдет автоматическое перенаправление на страницу с сертификатом)

2. Нажать «Скачать сертификат» и согласится с загрузкой.



[image: ]



3. Открыть настройки телефона;

4. Выбрать  «Основные» [image: затем] «Профиль»;



[image: ] [image: ] [image: ]



5. Нажать «Установить» в правом верхнем углу, согласится с предупреждением и подтвердить установку.



[image: ] [image: ]



6. Перейти в «Настройки» телефона [image: затем] «Основные» [image: затем]«Об этом устройстве» [image: затем] «Доверие Сертификатам»



[image: ] [image: ]



7. Активировать сертификат и согласится с предупреждением.



[image: ]



Примечание: 

На iOS нет переключения между профилями, поэтому для доступа к сети интернет через сеть отличную от Wi-Fi в СЗО требуется удалить загруженный профиль (см.п.5), а для возобновления работы полностью повторить процедуру установки. 
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Инструкция по 

установке сертификата на ОС MacOS.docx


Инструкция по установке сертификата на ОС MacOS.docx
Методические рекомендации
по настройке прокси-сервера и установки корневого сертификата проверки подлинности



Настройка прокси-сервера, добавление корневого сертификата и назначение статического ip-адреса для операционной системы MaсOS



Импорт сертификата для Mozilla Firefox в MacOS 

Firefox уже должен присутствовать в системе. Если его нет, то необходимо выполнить его установку. Импорт сертификата для Mozilla Firefox в MacOS производится аналогично инструкции для Windows и ALT Linux.

1. В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»
[image: https://espd.rt.ru/images/linux/1.png]

2.  Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»
[image: https://espd.rt.ru/images/linux/2.png]

3. В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…»
[image: https://espd.rt.ru/images/linux/3.png]



4. В появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО
[image: https://espd.rt.ru/images/linux/4.png]

5.  Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»
[image: https://espd.rt.ru/images/linux/5.png]

      Загруженный сертификат должен появится в списках доверенных сертификатов

[image: https://espd.rt.ru/images/linux/6.png]





Для других Веб-браузеров MacOS



Направлен запрос вендору….







Настройка прокси-сервера в MacOS

Открываем системные настройки. Выбираем пункт сеть

[image: C:\287918e5ef8112356e289b60d3c0b700]

В открывшемся окне выбираем «Прокси»

[image: C:\6ee169eecb2977fe8eeab39bcda19f18]

Измените настройки прокси-сервера на 10.0.XX.52 порт 3128, заменив в 3-м октете IP-адреса значение ХX на код Субъекта РФ.

[image: C:\bc288468b91c9354650b3c5464b987c4]

После того, как задали настройки, нажмите «Ок» и закройте все окна.

Настройки прокси-сервера заданы.



Назначение статического ip-адреса в MacOS

Для того чтобы назначить статический IP-адрес перейдите во вкладку TCP/IP и выберете Конфигурацию IPv4 «Вручную»



[image: ]
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Общие рекомендации и ссылки на инструкции по установке сертификатов.docx
Для работы услуги Интернет необходимо на каждом устройстве (ПК) в школе выполнить определенные настройки. Работы по перенастройке устройств должны выполнять сотрудники образовательного учреждения. Процедуру необходимо проделать один раз, но на каждом ПК в школе.

Инструкция по установке сертификата на устройстве (ПК) в автоматическом режиме
Для установки сертификата и настройки ПК с операционной системой Windows 

cкачайте программу-установщик, пройдя по ссылке: [image: Скачать]

Запустите программу; на вопрос «хотите установить сертификат?», нажмите «Да».

[image: PIC Предупреждение ]

 

Инструкция по установке сертификата на устройстве (ПК) в ручном режиме

Если по каким-то причинам не удалось установить сертификат в автоматическом режиме через программу-установщик, можно это сделать в ручном режиме.

Установка сертификата проходит в два этапа:

1. Скачивание сертификата

Для загрузки сертификата на ПК пройдите по ссылке: скачать сертификат 

2. Установка сертификата в браузер на компьютер

Инструкция по установке сертификата на Microsoft Windows 10 

Инструкция по установке сертификата на Microsoft Windows 7 или 8

Инструкция по установке сертификата на Microsoft Windows XP

Инструкция по установке сертификата на ОС ALT Linux

Как назначить статический ip-адрес в Microsoft Windows 7, 8, 10, XP, Vista
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Инструкция по установке сертификата на Microsoft Windows 10.docx
Методические рекомендации
по настройке прокси-сервера и установки корневого сертификата проверки подлинности

Настройка прокси-сервера и добавление корневого сертификата для операционной системы Microsoft Windows 10

1. Для Web-браузера Mozilla Firefox 

В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»

[image: Приватность и защита]
Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»

[image: Просмотр сертификатов]

В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…», в появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО

[image: Импортировать]

Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»

[image: Доверять при идентификации веб-сайтов]





Возвращаемся в раздел «Основные»

[image: Основные]

Пролистываем до вкладки «Параметры сети» и нажимаем кнопку «Настроить…»

[image: Параметры сети]

Выбираем пункт «Ручная настройка прокси» и выполняем настройку аналогично скриншоту заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1)

[image: Ручная настройка прокси]

Нажимаем кнопку «ОК». 
Настройка окончена. 

2. Для других Web-браузеров:

Дважды щелкаем мышью на предоставленный сертификат и нажимаем кнопку «Установить сертификат»

[image: Установить сертификат]

При выборе расположения хранилища выбираем пункт «Локальный компьютер» и нажимаем кнопку «Далее» 

[image: Локальный компьютер]

Выбираем раздел «Поместить все сертификаты в следующее хранилище» и нажимаем кнопку «Обзор». Выбираем папку «Доверенные корневые центры сертификации»

[image: https://espd.rt.ru/images/win10/10.png]

Нажимаем последовательно кнопки «ОК» и «Далее» 

[image: https://espd.rt.ru/images/win10/11.png]

Нажимаем кнопку «Готово».

В строке поиска в меню «Панель задач» вводим текст «Параметры прокси-сервера» и нажимаем на соответствующую кнопку

[image: https://espd.rt.ru/images/win10/12.png]

Выполняем настройку аналогично скриншоту заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1), далее нажимаем кнопку «Сохранить»

[image: https://espd.rt.ru/images/win10/13.png]

Настройка окончена

 

Приложение № 1

 

		Код СРФ

		Субъект Российской Федерации

		Адрес прокси-сервера

		Порт



		

		

		

		



		

		

		

		



		1

		Республика Адыгея (Адыгея)

		10.0.1.52

		3128



		2

		Республика Башкортостан

		10.0.2.52

		3128



		3

		Республика Бурятия

		10.0.3.52

		3128



		4

		Республика Алтай

		10.0.4.52

		3128



		5

		Республика Дагестан

		10.0.5.52

		3128



		6

		Республика Ингушетия

		10.0.6.52

		3128



		7

		Кабардино-Балкарская Республика

		10.0.7.52

		3128



		8

		Республика Калмыкия

		10.0.8.52

		3128



		9

		Карачаево-Черкесская Республика

		10.0.9.52

		3128



		10

		Республика Карелия

		10.0.10.52

		3128



		11

		Республика Коми

		10.0.11.52

		3128



		12

		Республика Марий Эл

		10.0.12.52

		3128



		13

		Республика Мордовия

		10.0.13.52

		3128



		14

		Республика Саха (Якутия)

		10.0.14.52

		3128



		15

		Республика Северная Осетия - Алания

		10.0.15.52

		3128



		16

		Республика Татарстан (Татарстан)

		10.0.16.52

		3128



		17

		Республика Тыва

		10.0.17.52

		3128



		18

		Удмуртская Республика

		10.0.18.52

		3128



		19

		Республика Хакасия

		10.0.19.52

		3128



		21

		Чувашская Республика – Чувашия

		10.0.21.52

		3128



		22

		Алтайский край

		10.0.22.52

		3128



		23

		Краснодарский край

		10.0.23.52

		3128



		24

		Красноярский край

		10.0.24.52

		3128



		25

		Приморский край

		10.0.25.52

		3128



		26

		Ставропольский край

		10.0.26.52

		3128



		27

		Хабаровский край

		10.0.27.52

		3128



		28

		Амурская область

		10.0.28.52

		3128



		29

		Архангельская область

		10.0.29.52

		3128



		30

		Астраханская область

		10.0.30.52

		3128



		31

		Белгородская область

		10.0.31.52

		3128



		32

		Брянская область

		10.0.32.52

		3128



		33

		Владимирская область

		10.0.33.52

		3128



		34

		Волгоградская область

		10.0.34.52

		3128



		35

		Вологодская область

		10.0.35.52

		3128



		36

		Воронежская область

		10.0.36.52

		3128



		37

		Ивановская область

		10.0.37.52

		3128



		38

		Иркутская область

		10.0.38.52

		3128



		39

		Калининградская область

		10.0.39.52

		3128



		40

		Калужская область

		10.0.40.52

		3128



		41

		Камчатский край

		10.0.41.52

		3128



		42

		Кемеровская область

		10.0.42.52

		3128



		43

		Кировская область

		10.0.43.52

		3128



		44

		Костромская область

		10.0.44.52

		3128



		45

		Курганская область

		10.0.45.52

		3128



		46

		Курская область

		10.0.46.52

		3128



		47

		Ленинградская область

		10.0.47.52

		3128



		48

		Липецкая область

		10.0.48.52

		3128



		49

		Магаданская область

		10.0.49.52

		3128



		50

		Московская область

		10.0.50.52

		3128



		51

		Мурманская область

		10.0.51.52

		3128



		52

		Нижегородская область

		10.0.52.52

		3128



		53

		Новгородская область

		10.0.53.52

		3128



		54

		Новосибирская область

		10.0.54.52

		3128



		55

		Омская область

		10.0.55.52

		3128



		56

		Оренбургская область

		10.0.56.52

		3128



		57

		Орловская область

		10.0.57.52

		3128



		58

		Пензенская область

		10.0.58.52

		3128



		59

		Пермский край

		10.0.59.52

		3128



		60

		Псковская область

		10.0.60.52

		3128



		61

		Ростовская область

		10.0.61.52

		3128



		62

		Рязанская область

		10.0.62.52

		3128



		63

		Самарская область

		10.0.63.52

		3128



		64

		Саратовская область

		10.0.64.52

		3128



		65

		Сахалинская область

		10.0.65.52

		3128



		66

		Свердловская область

		10.0.66.52

		3128



		67

		Смоленская область

		10.0.67.52

		3128



		68

		Тамбовская область

		10.0.68.52

		3128



		69

		Тверская область

		10.0.69.52

		3128



		70

		Томская область

		10.0.70.52

		3128



		71

		Тульская область

		10.0.71.52

		3128



		72

		Тюменская область

		10.0.72.52

		3128



		73

		Ульяновская область

		10.0.73.52

		3128



		74

		Челябинская область

		10.0.74.52

		3128



		75

		Забайкальский край

		10.0.75.52

		3128



		76

		Ярославская область

		10.0.76.52

		3128



		77

		г. Москва

		10.0.77.52

		3128



		78

		г. Санкт-Петербург

		10.0.78.52

		3128



		79

		Еврейская автономная область

		10.0.79.52

		3128



		82

		Республика Крым

		10.0.82.52

		3128



		83

		Ненецкий автономный округ

		10.0.83.52

		3128



		86

		Ханты-Мансийский автономный округ - Югра

		10.0.86.52

		3128



		87

		Чукотский автономный округ

		10.0.87.52

		3128



		89

		Ямало-Ненецкий автономный округ

		10.0.89.52

		3128



		92

		г. Севастополь

		10.0.92.52

		3128



		95

		Чеченская Республика

		10.0.95.52

		3128
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Инструкция по установке сертификата на Microsoft Windows 7 или 8.docx
Методические рекомендации
по настройке прокси-сервера и установки корневого сертификата проверки подлинности

Настройка прокси-сервера и добавление корневого сертификата для операционной системы Microsoft Windows 7/8

1. Для Web-браузера Mozilla Firefox 

В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»

[image: https://espd.rt.ru/images/win78/1.png]
Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»
[image: https://espd.rt.ru/images/win78/2.png]

В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…», в появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО
[image: https://espd.rt.ru/images/win78/3.png]
Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»
[image: https://espd.rt.ru/images/win78/4.png]


Возвращаемся в раздел «Основные»


[image: https://espd.rt.ru/images/win78/5.png]


Пролистываем до вкладки «Параметры сети» и нажимаем кнопку «Настроить…»


[image: https://espd.rt.ru/images/win78/6.png]










Выбираем пункт «Ручная настройка прокси» и выполняем настройку аналогично скриншоту заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1)


[image: https://espd.rt.ru/images/win78/7.png]


Нажимаем кнопку «ОК». 
Настройка окончена. 

2. Для других Web-браузеров:

Необходимо скачать сертификат на странице espd.rt.ru.

Далее нажать кнопку пуск и в строке поиска набрать mmc и нажать кнопку Enter.

[image: https://espd.rt.ru/images/win78/101.png]

В окне консоли в контекстном меню нажать «Файл-Добавить или удалить оснастку…»

[image: https://espd.rt.ru/images/win78/103.png]

Далее из левого списка «Доступные оснастки» выбрать пункт «Сертификаты» и нажать кнопку «Добавить», в появившемся окне «Оснастка диспетчера сертификатов» выбрать пункт «учетной записи компьютера». Нажмите кнопку «Далее», в следующем окне кнопку «Готово», в окне «Добавление и удаление оснасток» нажать кнопку «Ок»

[image: https://espd.rt.ru/images/win78/104.png]

Далее необходимо перейти в каталог Сертификаты(Локальный компьютер)-Доверенные корневые центры сертификации-Сертификаты.

[image: https://espd.rt.ru/images/win78/105.png] 

 

 

В контекстном меню выбрать пункт Действие-Все задачи-Импорт…

[image: https://espd.rt.ru/images/win78/106.png]

 

В окне «Мастер импорта сертификатов» нажимаем кнопку «Далее»
[image: https://espd.rt.ru/images/win78/107.png]

 

В следующем окне нажмите кнопку «Обзор» и выбите сохраненный сертификат, нажмите кнопку «Далее».
[image: https://espd.rt.ru/images/win78/109.png]
Нажмите кнопку «Далее»
[image: 1]
А затем кнопку «Готово».

 

В меню открываем «Панель управления». Выбираем просмотр «большие (или маленькие) значки». Далее открываем в «Свойства браузера».

[image: 1]

В открывшемся окошке открываем вкладку «Подключения». Нажимаем на «Настройка сети». Далее выбираем «Использовать прокси-сервер для локальных подключений». Нажимаем на «Дополнительно». Заполняем две строчки HTTP и Secure адрес 10.0.50.52 порт 3128 (заменив в 3-м октете IP-адреса значение 50 на код Субъекта РФ (приложение № 1)). Нажимаем в каждом окне «ОК».

[image: 1]

Настройка окончена


Настройка окончена

 

 Приложение № 1

		Код СРФ

		Субъект Российской Федерации

		Адрес прокси-сервера

		Порт



		

		

		

		



		

		

		

		



		1

		Республика Адыгея (Адыгея)

		10.0.1.52

		3128



		2

		Республика Башкортостан

		10.0.2.52

		3128



		3

		Республика Бурятия

		10.0.3.52

		3128



		4

		Республика Алтай

		10.0.4.52

		3128



		5

		Республика Дагестан

		10.0.5.52

		3128



		6

		Республика Ингушетия

		10.0.6.52

		3128



		7

		Кабардино-Балкарская Республика

		10.0.7.52

		3128



		8

		Республика Калмыкия

		10.0.8.52

		3128



		9

		Карачаево-Черкесская Республика

		10.0.9.52

		3128



		10

		Республика Карелия

		10.0.10.52

		3128



		11

		Республика Коми

		10.0.11.52

		3128



		12

		Республика Марий Эл

		10.0.12.52

		3128



		13

		Республика Мордовия

		10.0.13.52

		3128



		14

		Республика Саха (Якутия)

		10.0.14.52

		3128



		15

		Республика Северная Осетия - Алания

		10.0.15.52

		3128



		16

		Республика Татарстан (Татарстан)

		10.0.16.52

		3128



		17

		Республика Тыва

		10.0.17.52

		3128



		18

		Удмуртская Республика

		10.0.18.52

		3128



		19

		Республика Хакасия

		10.0.19.52

		3128



		21

		Чувашская Республика – Чувашия

		10.0.21.52

		3128



		22

		Алтайский край

		10.0.22.52

		3128



		23

		Краснодарский край

		10.0.23.52

		3128



		24

		Красноярский край

		10.0.24.52

		3128



		25

		Приморский край

		10.0.25.52

		3128



		26

		Ставропольский край

		10.0.26.52

		3128



		27

		Хабаровский край

		10.0.27.52

		3128



		28

		Амурская область

		10.0.28.52

		3128



		29

		Архангельская область

		10.0.29.52

		3128



		30

		Астраханская область

		10.0.30.52

		3128



		31

		Белгородская область

		10.0.31.52

		3128



		32

		Брянская область

		10.0.32.52

		3128



		33

		Владимирская область

		10.0.33.52

		3128



		34

		Волгоградская область

		10.0.34.52

		3128



		35

		Вологодская область

		10.0.35.52

		3128



		36

		Воронежская область

		10.0.36.52

		3128



		37

		Ивановская область

		10.0.37.52

		3128



		38

		Иркутская область

		10.0.38.52

		3128



		39

		Калининградская область

		10.0.39.52

		3128



		40

		Калужская область

		10.0.40.52

		3128



		41

		Камчатский край

		10.0.41.52

		3128



		42

		Кемеровская область

		10.0.42.52

		3128



		43

		Кировская область

		10.0.43.52

		3128



		44

		Костромская область

		10.0.44.52

		3128



		45

		Курганская область

		10.0.45.52

		3128



		46

		Курская область

		10.0.46.52

		3128



		47

		Ленинградская область

		10.0.47.52

		3128



		48

		Липецкая область

		10.0.48.52

		3128



		49

		Магаданская область

		10.0.49.52

		3128



		50

		Московская область

		10.0.50.52

		3128



		51

		Мурманская область

		10.0.51.52

		3128



		52

		Нижегородская область

		10.0.52.52

		3128



		53

		Новгородская область

		10.0.53.52

		3128



		54

		Новосибирская область

		10.0.54.52

		3128



		55

		Омская область

		10.0.55.52

		3128



		56

		Оренбургская область

		10.0.56.52

		3128



		57

		Орловская область

		10.0.57.52

		3128



		58

		Пензенская область

		10.0.58.52

		3128



		59

		Пермский край

		10.0.59.52

		3128



		60

		Псковская область

		10.0.60.52

		3128



		61

		Ростовская область

		10.0.61.52

		3128



		62

		Рязанская область

		10.0.62.52

		3128



		63

		Самарская область

		10.0.63.52

		3128



		64

		Саратовская область

		10.0.64.52

		3128



		65

		Сахалинская область

		10.0.65.52

		3128



		66

		Свердловская область

		10.0.66.52

		3128



		67

		Смоленская область

		10.0.67.52

		3128



		68

		Тамбовская область

		10.0.68.52

		3128



		69

		Тверская область

		10.0.69.52

		3128



		70

		Томская область

		10.0.70.52

		3128



		71

		Тульская область

		10.0.71.52

		3128



		72

		Тюменская область

		10.0.72.52

		3128



		73

		Ульяновская область

		10.0.73.52

		3128



		74

		Челябинская область

		10.0.74.52

		3128



		75

		Забайкальский край

		10.0.75.52

		3128



		76

		Ярославская область

		10.0.76.52

		3128



		77

		г. Москва

		10.0.77.52

		3128



		78

		г. Санкт-Петербург

		10.0.78.52

		3128



		79

		Еврейская автономная область

		10.0.79.52

		3128



		82

		Республика Крым

		10.0.82.52

		3128



		83

		Ненецкий автономный округ

		10.0.83.52

		3128



		86

		Ханты-Мансийский автономный округ - Югра

		10.0.86.52

		3128



		87

		Чукотский автономный округ

		10.0.87.52

		3128



		89

		Ямало-Ненецкий автономный округ

		10.0.89.52

		3128



		92

		г. Севастополь

		10.0.92.52

		3128



		95

		Чеченская Республика

		10.0.95.52

		3128







image7.png

Hacrpoie npocn s sectyna s onepner
P
A —
© trpasnacpos o
soass e so0ss
o 21001

o oot i e, 192161824
A—————

T ——
Ompag 1 s e e o s 0SS
[P G——

iTy ¢

oan







image8.png







image9.png







image10.png







image11.png

oo e e
s o0 Mo .
i
et et aniorerry






image12.png







image13.png







image14.png







image15.png







image16.png

T —
2 et
o
e
e~

5 ore vt

0 Temtospeech

[ ]

f‘j Programs and Features.
B sy
[ -







image17.png

e
@-d\s«mﬂmw\(m/l_

AP oz ommere concm, ok

[ resthosto isotnas D] 2] @ ot xpreervancd .. ||

Caution: Internet Explorer Enhanced Security Configuration is not e
Itemet Exlorer Evhanced Securty Confguraton confgures your sever and ntemet Explorer
1t Geresses i expocem o o o e et ot S b e oot e
o, s s oo by

g the cebnt et

4] Kespiogth Inernt £ [ SE03
oy e ot yoor | B
Senc, For more il |

) Do Eavnd St

Locai e vetwork (L) settings S

Choosa St Fyoureed o corfpae apeory e

Svto s canion, ot b sy overs st Torsethe
o il s, B ke bps i

e "
I i st cotosaten st

e

(R ——

e B
e — e ——
R R

|

g [ ————
o |

7_-_1&1






image1.png

coca O sboutpreemncstoringy

e [p—

Mpnearvocts 6payaepa

Bromponca coneprmore
Erccoyer copommes oo o i e U K. TOPO8 MOXET OUERNITS oo oD
Rpccuors o et s e, crmoene oo 50T G

LS ————

-

Magorense.

e —






image2.png

Cepruguares

Koraa cepsep 3anpauimaser avuvsi cepradmear

Ompasnams asTouaTecks
© Copawsars xaxawi pas
/ 3anpawmears y OCSP-cepsepos NOATBEpXaEnHE TEXVLLETO CTaTYCa CepTADMATOD Mpocyop ceprugmearos..

Yerporcrea saus..






image3.png

bl Cepruguar

Ofuwe | Cocras | Myrs ceprndumausmn

8 coenema o ceprudmaare

Her AoBEpHA K 3TOMY KOpHEBOMY CepTIbuKaTY
uenTpa cepriukaum. HT0Gu BKmiowTL AOBEpUE,
YCTaHOBHTE STOT CEpTHOUKAT B Xpanwmmle
[AOBEPENHBIX KOPHEBBIX CEPTHDHKATOB UENTPOS.
rine—

Komy Bipam:  CARoot Socal Objects.

Kemswipaw:  CARoot Socal Objects

AeiicrauTenen c 06.11.2019 no 03.11.2029

YeTanosums cepriduecar... | | Sammnessie noctasuiea







image4.png

3arpyska ceprvoikata

BaM Npea7araioT A0BEPATS HOBOMY UEHTPY cepTUdMKaLM (CA).

st omrre A0sepaly <CA Root Social Objects» 47 ey HaSWasENHT?

| RoBepaTS NpY MAEHTMOHKAH BEG-CaRTOR.
01 AosepaTs Ny uaeHTMOKALMM NONE30BATENE/E INEKTPOHHOM NONTSL.

Mepea Tew, Kax onpeae UTLCA C A0BEPVIEM K STOMY LEHTPY, PEKOMEHAYETCA NPOBEPUTS €ro
CepTUOKT, NORMTUKY M MPOUEAYP (€CAM BOSMOXHO).

Mpocuorpers | MposepnTs cepruoukar uentpa

o] | onen







image5.png

YT —————————

pres—
@ [
@ oo e
Q o e ——
Do n [ ————
o

g o e s s oo

[m—
onmme






image6.png

MapaveTpsi cet

Hactpoums, ka Firefox coeavmsercs c ViuTepHetow. Moapotiee Hagrpous...







Инструкция по установке сертификата на Microsoft Windows XP.docx
Методические рекомендации
по импорту сертификата в Mozilla Firefox 52.9.0 ESR на ОС Windows XP

Для работы через прокси-сервер на ОС Windows XP необходимо установить браузер Mozilla Firefox версии 52.9.0 ESR. Если его нет, то необходимо выполнить его установку. Скачать можно по ссылке: https://ftp.mozilla.org/pub/firefox/releases/52.9.0esr/win32/ru/ или из локального зеркала. 

Добавление корневого сертификата для операционной системы Windows XP

В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Дополнительные», открыть раздел «Сертификаты» и нажать на кнопку «Просмотр сертификатов»

[image: Приватность и защита]
Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»

В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…»

[image: https://espd.rt.ru/images/xp/2.jpg]

В появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО

[image: https://espd.rt.ru/images/xp/3.jpg]

 

Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»

[image: https://espd.rt.ru/images/xp/4.jpg]

 











Загруженный сертификат должен появится в списках доверенных сертификатов

[image: https://espd.rt.ru/images/xp/5.jpg]
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Как назначить статический ip-адрес в Microsoft Windows 7, 8, 10, XP, Vista.docx
Как назначить статический ip-адрес в Windows 7, 8, 10, XP, Vista.

Windows 7

1. Нажмите меню "Пуск", далее "Панель управления" 

[image: https://espd.rt.ru/images/statip/1.png]

 

2. Выберите пункт "Сеть и Интернет"
[image: https://espd.rt.ru/images/statip/2.png]

3. Перейдите в Центр управления сетями и общим доступом
[image: https://espd.rt.ru/images/statip/3.png]

4. Выберите «Изменение параметров адаптера» слева


5. В появившемся окне необходимо найти пункт "Ethernet", нажать на него правой клавишей мыши и выбрать пункт "Свойства"


[image: https://espd.rt.ru/images/statip/4.png]


 6. В следующем окне двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"
[image: https://espd.rt.ru/images/statip/5.png]

7. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.


[image: https://espd.rt.ru/images/statip/18.png]


 8. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.



Windows 8.x, Windows 10

1. Нажмите меню "Пуск", далее "Параметры"
 [image: https://espd.rt.ru/images/statip/7.png]


 2. Выберите пункт "Сеть и Интернет"
[image: https://espd.rt.ru/images/statip/8_1.png]


 3. На боковой панели выберите пункт "Ethernet"
[image: https://espd.rt.ru/images/statip/8.png]

 4. В появившемся окне необходимо найти пункт "Настройка параметров адаптера"
[image: https://espd.rt.ru/images/statip/9_1.png]


5. В появившемся окне необходимо найти пункт "Ethernet", нажать на него правой клавишей мыши и выбрать пункт "Свойства"
[image: https://espd.rt.ru/images/statip/9.png]
 6. В следующем окне двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"
[image: https://espd.rt.ru/images/statip/10_1.png]

 

7. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.


[image: https://espd.rt.ru/images/statip/19.png]


 8. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.

Windows Vista 

 

1.  Нажмите Пуск, нажмите на "Сеть" правой клавишей мыши и выберите Свойства;
[image: https://espd.rt.ru/images/statip/11.png]


2. В "Центре управления сетями ..."  нажмите на Управление сетевыми подключениями
[image: https://espd.rt.ru/images/statip/12.png]


3. На Подключение по локальной сети нажмите правой клавишей мыши иивыберите Свойства
[image: https://espd.rt.ru/images/statip/13.png]

4. В открывшемся окне найдите Протокол Интернета версии 4 (TCP/IPv4), выберите его и нажмите Свойства или двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"
[image: https://espd.rt.ru/images/statip/14.png]


5. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.

 

В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96

 

.[image: https://espd.rt.ru/images/statip/statip_clip_image001_0001.png]


6. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.

 







Windows XP

1.  Нажмите "Пуск"=> Настройка => Сетевые подключения  или  Пуск => Панель управления => Сетевые подключения => на "Подключение по локальной сети" нажимаем правой кнопкой мыши, выбираем "Свойства".
[image: https://espd.rt.ru/images/statip/16.png]


2. В открывшемся окне найдите Протокол Интернета (TCP/IP), выберите его и нажмите Свойства или двойным левым кликом мыши необходимо нажать на пункт " Протокол Интернета (TCP/IP)"


[image: https://espd.rt.ru/images/statip/20.png]


3. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны), так же необходимо выбрать опцию "Использовать следующие адреса DNS-серверов" и ввести 95.167.167.95, 95.167.167.96.


4. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть". Подключение настроено.
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Инструкция по установке сертификата на ОС ALT Linux.docx
Импорт сертификата в Mozilla Firefox на ОС ALT Linux

Firefox уже должен присутствовать в системе. Если его нет, то необходимо выполнить его установку.

Добавление корневого сертификата для операционной системы Alt Linux

1. В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»
[image: https://espd.rt.ru/images/linux/1.png]

2.  Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»
[image: https://espd.rt.ru/images/linux/2.png]

3. В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…»
[image: https://espd.rt.ru/images/linux/3.png]



4. В появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО
[image: https://espd.rt.ru/images/linux/4.png]

5.  Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»
[image: https://espd.rt.ru/images/linux/5.png]

      Загруженный сертификат должен появится в списках доверенных сертификатов

[image: https://espd.rt.ru/images/linux/6.png]
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Установка сертификата на Android.docx
Установка сертификата на Android

1. Перейти на сайт espd.rt.ru

(при переходе на любую страницу без сертификата произойдет автоматическое перенаправление на страницу с сертификатом)

2. Нажать «Скачать сертификат» и согласится с загрузкой.



[image: ]



3. Открыть настройки телефона;

4. Нажать «Безопасность» [image: затем] «Шифрование и учетные данные»;

5. Выбрать «Установка сертификатов» [image: затем] «Сертификат центра сертификации»;



[image: ]



6. Нажать «Все равно установить»;



[image: ]



7. Выбрать "Открыть" и найдите сертификат;

[image: ]



8. Нажать на файл;

a. При необходимости ввести пароль к хранилищу ключей. Выбрать ОК;

9. Ввести название сертификата;

10. Нажать ОК.

(в зависимости от версии Android и графической оболочки путь к настройкам может отличаться)
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Установка сертификата на iOS.docx
Установка сертификата на iOS

1. Перейти на сайт espd.rt.ru



[image: ]



(при переходе на любую страницу без сертификата произойдет автоматическое перенаправление на страницу с сертификатом)

2. Нажать «Скачать сертификат» и согласится с загрузкой.



[image: ]



3. Открыть настройки телефона;

4. Выбрать  «Основные» [image: затем] «Профиль»;



[image: ] [image: ] [image: ]



5. Нажать «Установить» в правом верхнем углу, согласится с предупреждением и подтвердить установку.



[image: ] [image: ]



6. Перейти в «Настройки» телефона [image: затем] «Основные» [image: затем]«Об этом устройстве» [image: затем] «Доверие Сертификатам»



[image: ] [image: ]



7. Активировать сертификат и согласится с предупреждением.



[image: ]



Примечание: 

На iOS нет переключения между профилями, поэтому для доступа к сети интернет через сеть отличную от Wi-Fi в СЗО требуется удалить загруженный профиль (см.п.5), а для возобновления работы полностью повторить процедуру установки. 
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Инструкция по установке сертификата на ОС MacOS.docx
Методические рекомендации
по настройке прокси-сервера и установки корневого сертификата проверки подлинности



Настройка прокси-сервера, добавление корневого сертификата и назначение статического ip-адреса для операционной системы MaсOS



Импорт сертификата для Mozilla Firefox в MacOS 

Firefox уже должен присутствовать в системе. Если его нет, то необходимо выполнить его установку. Импорт сертификата для Mozilla Firefox в MacOS производится аналогично инструкции для Windows и ALT Linux.

1. В Web-браузере Mozilla Firefox открыть вкладку «Настройки» и выбрать раздел «Приватность и защита»
[image: https://espd.rt.ru/images/linux/1.png]

2.  Пролистать страницу вниз, до раздела «Сертификаты», и нажать на кнопку «Просмотр сертификатов…»
[image: https://espd.rt.ru/images/linux/2.png]

3. В Диалоговом окне «Управлении сертификатами» выбираем вкладку «Центры сертификации» и нажимаем кнопку «Импортировать…»
[image: https://espd.rt.ru/images/linux/3.png]



4. В появившемся диалоговом окне выбираем предоставленный корневой сертификат. Корневой сертификат должен быть предварительно скопирован на НЖМД АРМ СЗО
[image: https://espd.rt.ru/images/linux/4.png]

5.  Устанавливаем галочку на пункте «Доверять при идентификации веб-сайтов» и нажимаем «ОК»
[image: https://espd.rt.ru/images/linux/5.png]

      Загруженный сертификат должен появится в списках доверенных сертификатов

[image: https://espd.rt.ru/images/linux/6.png]





Для других Веб-браузеров MacOS



Направлен запрос вендору….







Настройка прокси-сервера в MacOS

Открываем системные настройки. Выбираем пункт сеть

[image: C:\287918e5ef8112356e289b60d3c0b700]

В открывшемся окне выбираем «Прокси»

[image: C:\6ee169eecb2977fe8eeab39bcda19f18]

Измените настройки прокси-сервера на 10.0.XX.52 порт 3128, заменив в 3-м октете IP-адреса значение ХX на код Субъекта РФ.

[image: C:\bc288468b91c9354650b3c5464b987c4]

После того, как задали настройки, нажмите «Ок» и закройте все окна.

Настройки прокси-сервера заданы.



Назначение статического ip-адреса в MacOS

Для того чтобы назначить статический IP-адрес перейдите во вкладку TCP/IP и выберете Конфигурацию IPv4 «Вручную»



[image: ]
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Авторизации Пользователей через Госуслуги.docx
Что необходимо для авторизации Пользователей через Госуслуги:

1. осуществить привязку педагогических работников к  необходимой школе  по инструкции, размещенной на портале Госуслуг по ссылке https://www.gosuslugi.ru/help/faq/registraciya-2181/3123 «Как присоединить к профилю компании сотрудников» (отв. – Руководитель или администратор школы)

1. получить учетную запись ЕСИА на портале Госуслуг (отв. – Пользователи школы)

1. присоединиться к профилю ОО при наличии подтвержденной учетной записи (отв. – Пользователи школы)

1. пройти авторизацию и идентификацию через портал Госуслуг для входа в Интернет: 

-  Пользователь на своем устройстве в списке сетей видит необходимый SSID «ESPD»

- Пользователь выбирает сеть и подключается к ней.

- Если на устройствах с ОС Android не открывается автоматически captive портал, пользователь открывает интернет браузер на своем устройстве и в адресной строке браузера вводит https://espd.rt.ru/  или https://edu.gov.ru/

- При открытии в браузере сайта по протоколу HTTP открывается страница Captive портала, что означает подключение к Wi-Fi сети (см. скрин Приветственная страница WiFi):

[image: screen2]

- Пользователь читает условия пользовательского соглашения и соглашается с ними. После этого ему доступен выбор типа идентификации.

- Пользователь выбирает тип идентификации «Через портал Госуслуг» (см.скрин Переход на страницу Госуслуг.

- Требуется предоставить Порталу Госуслуг доступ к учётным данным.

[image: cid:image009.jpg@01D827F7.657E48D0]

При условии отказа Пользователя от предоставления своих данных на портале авторизации Пользователь в дальнейшем будет получать ошибку до предоставления доступа.

- Пользователя перенаправляет на сайт https://esia.gosuslugi.ru, где ему необходимо ввести свои данные учётной записи. Учётная запись должна быть верифицирована (должна быть подтверждена и привязана в ЕСИА к ОО через ОГРН ОО), в противном случае пользователь получит ошибку.

- После успешного ввода учётных данных Пользователю необходимо нажать «Войти».

[image: ]- Пользователя перенаправляет на стартовую страницу сети
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конфигурация коммутатора.docx
		[image: логотип новый]

		Инструкция по настройке коммутатора доступа PoE Eltex MES2324P для проекта ЦОС



		

		

		Стр. 3 из 3







1. [bookmark: __RefHeading__13_2046801248][bookmark: __RefHeading__21_2046801248][bookmark: _Toc76679669][bookmark: __RefHeading__17_2046801248][bookmark: _Ref248217780][bookmark: _Ref248217771][bookmark: _Ref243713561][bookmark: _Toc473565488]Подключение

Для использования этого типа подключения персональный компьютер либо должен иметь встроенный COM-порт, либо должен комплектоваться кабелем-переходником USB-to-COM. На компьютере также должна быть установлена терминальная программа, например, Hyperterminal, PuTTY, SecureCRT.

Коммутатор (порт «Console») напрямую соединяется с компьютером с помощью консольного кабеля. Для доступа к команде консоли устройства используется терминальная программа. 

1. При помощи консольного кабеля соедините порт СONSOLE коммутатора с COM-портом компьютера. Для работы консольного кабеля могут потребоваться драйвера в зависимости от операционной системы компьютера. 

2. Запустите терминальную программу и создайте новое подключение. В выпадающем списке «Подключаться через» выберите нужный COM-порт. COM-порт (номер порта) определяется диспетчером устройств, например, COM4. Задайте параметры порта согласно таблице 1. Нажмите кнопку OK. 

Таблица 1 – Параметры COM-порта

		Параметры

		Значение



		Скорость COM-порта (Baud rate) 

		115200



		Биты данных (Data bits) 

		8



		Четность (Parity) 

		нет



		Стоповые биты (Stop bits) 

		1



		Управление потоком (Flow control) 

		отсутствует







3. Нажмите кнопку «Соединение». Произведите вход в CLI устройства, заводские login/пароль: admin/R0ppeq100;

[bookmark: _Toc76679670]console#

.

2. [bookmark: _Toc76679672]Настройка портов 

Создаем конфигурацию в соответствии с адресным планом школы с учетом количества оборудования. Типовая конфигурация для MES2324P приведена ниже

· Свободный порт для подключения существующей школьной LAN, 

В примере конфигурации порты указаны по одному, для создания нужно количества портов копируем вывод команды и прописываем номер порта

console(config)#

interface gigabitethernet 1/0/(номер свободного)

  description "LANSHCOOL"

  switchport mode access

  switchport access vlan 4   

  lldp optional-tlv port-desc

  lldp optional-tlv sys-name

  lldp optional-tlv sys-descr

  loopback-detection enable 

  no shutdown

exit



Далее, сохраняем настройки



console(config)#

write 





Building configuration ...

[OK]        



Далее, перезагружаем коммутатор. После восстановления – убеждаемся, что конфигурация применилась:

1.          Нажмите кнопку «Соединение». Произведите вход в CLI устройства, заводские login/пароль: admin/R0ppeq100;

       console#



Проверяем, что конфигурация сохранилась:

show runn (посмотреть конфигурацию в оперативной памяти коммутатора)

пролистав всю конфигурацию, убедиться, что настройки, которые проводились на порту сохранились:

console(config)#

interface gigabitethernet 1/0/(номер свободного)

  description "LANSHCOOL"

  switchport mode access

  switchport access vlan 4   

  lldp optional-tlv port-desc

  lldp optional-tlv sys-name

  lldp optional-tlv sys-descr

  loopback-detection enable 

  no shutdown

exit



Выйти из консоли.
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Акт выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении v.2.docx
Акт выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении. Код СКЗИ__________________



		г. __________

		________________ 2022 года





Мы, нижеподписавшиеся, от лица ПАО «Ростелеком» (далее Исполнитель), в лице 

____________________________________________________________________________________

_______________________________ с одной стороны, и от лица

		



		(наименование социально-значимого объекта),



		расположенного (-ой) по адресу

		



		



		(субъект РФ, муниципальное образование, населенный пункт, улица, дом),



		(далее – Представитель СЗО), в лице

		



		



		(должность, Фамилия, Имя, Отчество),





с другой стороны, составили настоящий акт о том, что исполнитель выполнил указанные в акте работы по обеспечению работоспособности ЕСПД в учебном учреждении:

 

		№

п/п

		Наименование работ

		Единицы измерения

		Количество



		1

		Подключение ЛВС образовательной организации к сети ЕСПД

		Да/Нет

		



		2

		Подключение к сети ЕСПД АРМ расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников (в том числе настройка IP адреса, установка корневого сертификата, настройка прокси-сервера, проведение тестирования компонента Услуги «Ограничение доступа к информации»)

		Единица оборудования

		



		3

		Подключение к сети ЕСПД АРМ административно-хозяйственного персонала, не доступных для учеников

		Единица оборудования

		



		4

		Проверена блокировка «закрытых» ресурсов на АРМ, расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников

(vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Доступен/не доступен

		



		5

		Проверена работа в режиме «Только по белому списку» на АРМ, расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Доступен/не доступен

		



		6

		Проверена доступность «открытых» ресурсов на АРМ административно-хозяйственного персонала, не доступных для учеников

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Доступен/не доступен

		



		7

		Проверена доступность «закрытых» ресурсов на АРМ административно-хозяйственного персонала, не доступных для учеников

(проверить доступность ресурсов: vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 3rm.info/?newsid=26584, upyachka.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Доступен/не доступен

		







Работоспособность Оборудования и качество выполненных работ / оказанных услуг проверены в присутствии представителя СЗО. Претензии по качеству работы и функционирования Услуг отсутствуют.



		от Исполнителя:

		

		от Представителя СЗО:



		

		

		



		(должность)

		

		

		(должность)



		

		/                                    /

		

		

		

		/                                    /



		(подпись)

		(И.О. фамилия)

		

		

		(подпись)

		(И.О. фамилия)














Приложение 1.  Адресный план АРМ                              			Код СКЗИ__________________

		Порядковый Номер

		Настроенный IP-адрес/диапазон IP-адресов

		Номер кабинета

		Должность пользователя (ученик\ директор\ завуч\ учитель физики\ учитель математики и т.д.)

		Доп. информация
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АКТ обследования по подключению АРМ СЗО к сети ЕСПД v.10.docx


АКТ обследования по подключению АРМ СЗО к ЕСПД № _____________________



Дата составления 

«___» ______________ 2022 г.



Наименование учреждения: _____________________________________________________________________________



Адрес учреждения: _____________________________________________________________________________

_____________________________________________________________________________



Представитель Заказчика: 

ФИО: _______________________________________________________________________

Должность: __________________________________________________________________

Контактный телефон: __________________________________________________________



Перечень необходимых дополнительных работ и материалов



		



		Кол-во подключаемых АРМ

		

		шт.



		



		Прокладка витой пары (в здании)

		

		м.



		



		Прокладка витой пары ВЛС

		

		м.



		



		Прокладка витой пары (по фасаду)

		

		м.



		



		Прокладка оптического кабеля (в здании)

		

		м.



		



		Прокладка оптического кабеля ВЛС

		

		м.



		



		Прокладка оптического кабеля (по фасаду)

		

		м.



		



		Прокладка кабель-канала

		

		м.



		

		Монтаж розетки RJ-45

		

		шт.



		



		Бурение отверстий

		

		шт.



		



		Прокладка кабеля электропитания

		

		м.



		



		Подключение электропитания

		

		



		



		Установка автоматического выключателя в щиток

		

		шт.



		



		Монтаж коммутатора на 8 портов

		

		шт.



		



		Монтаж коммутатора на 24 порта

		

		шт.



		



		Монтаж точки доступа Wi-Fi

		

		шт.



		



		Работы на высоте более 2,5м.

		

		



		



		Необходимо привлечение внешнего ресурса для настройки/подключения ЛВС*

		

		






Если выбрана работа- необходимо указать количество

Если выбрана работа- необходимо указать метраж



*Отметить если:

1) в СЗО отсутствует администратор ЛВС, ответственный за настройку сетевого оборудования

2) при инсталляции выполнить настройку ЛВС не удалось



Дополнительная информация: (Максимально подробно описать потребность СЗО в доп. работах):

_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

*При необходимости подключения дополнительного коммутационного оборудования, свободное место для установки данного оборудования в телекоммуникационном шкафу и точку подключения оборудования к электропитанию и защитному заземлению предоставляет заказчик.











		ФИО  представителя Заказчика 

		

		

Подпись

		

		



		





		

		

		

		



		ФИО Исполнителя 

		

		

 Подпись
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Заполненный Акт выполненных работ  v.2_1.docx
Акт выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении. 

Код СКЗИ __r035-s0360__



		г. _Сокол__

		_15 февраля_ 2022 года





Мы, нижеподписавшиеся, от лица ПАО «Ростелеком» (далее Исполнитель), в лице Заместитель директора филиала – Технический директор Вологодского филиала ПАО «Ростелеком» Бочковский Андрей Викторович

_______________________________ с одной стороны, и от лица

		Бюджетное общеобразовательное учреждение Сокольского муниципального района "Основная общеобразовательная школа №10"



		(наименование социально-значимого объекта),



		расположенного (-ой) по адресу

		



		Вологодская область, Сокольский район, г. Сокол, ул. Калинина, 21



		(субъект РФ, муниципальное образование, населенный пункт, улица, дом),



		(далее – Представитель СЗО), в лице

		



		Директор школы Смирнов Олег Валентинович



		(должность, Фамилия, Имя, Отчество),





с другой стороны, составили настоящий акт о том, что исполнитель выполнил указанные в акте работы по обеспечению работоспособности ЕСПД в учебном учреждении:

 

		№

п/п

		Наименование работ

		Единицы измерения

		Количество



		1

		Подключение ЛВС образовательной организации к сети ЕСПД

		Да/Нет

		Да



		2

		Подключение к сети ЕСПД АРМ расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников (в том числе настройка IP адреса, установка корневого сертификата, настройка прокси-сервера, проведение тестирования компонента Услуги «Ограничение доступа к информации»)

		Единица оборудования

		25



		3

		Подключение к сети ЕСПД АРМ административно-хозяйственного персонала, не доступных для учеников

		Единица оборудования

		2



		4

		Проверена блокировка «закрытых» ресурсов на АРМ, расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников

(vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Доступен/не доступен

		Не доступен



		5

		Проверена работа в режиме «Только по белому списку» на АРМ, расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Доступен/не доступен

		Доступен



		6

		Проверена доступность «открытых» ресурсов на АРМ административно-хозяйственного персонала, не доступных для учеников

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Доступен/не доступен

		Доступен



		7

		Проверена доступность «закрытых» ресурсов на АРМ административно-хозяйственного персонала, не доступных для учеников

(проверить доступность ресурсов: vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 3rm.info/?newsid=26584, upyachka.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Доступен/не доступен

		Доступен







Работоспособность Оборудования и качество выполненных работ / оказанных услуг проверены в присутствии представителя СЗО. Претензии по качеству работы и функционирования Услуг отсутствуют.











		от Исполнителя:

		

		от Представителя СЗО:



		Технический директор

		

		Директор школы



		(должность)

		

		

		(должность)



		

		/            Бочковский А. В.                        

		

		

		

		/                  Смирнов О. В.                  



		(подпись)

		(И.О. фамилия)

		

		

		(подпись)

		(И.О. фамилия)





















Приложение 1.  Адресный план АРМ                              			Код СКЗИ__________________

		Порядковый Номер

		Настроенный IP-адрес/диапазон IP-адресов

		Номер кабинета

		Должность пользователя (ученик\ директор\ завуч\ учитель физики\ учитель математики и т.д.)

		Доп. информация



		1

		10.66.0.3

		101

		Директор

		 



		2

		10.66.0.4

		104

		Учитель информатики

		 



		3

		10.66.0.5 - 10.66.0.30

		104

		Ученики
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Заполненный Акт выполненных работ v.2_2.docx
Акт выполненных работ по обеспечению работоспособности ЕСПД в учебном учреждении. 

Код СКЗИ __r035-s0360__



		г. _Сокол__

		_15 февраля_ 2022 года





Мы, нижеподписавшиеся, от лица ПАО «Ростелеком» (далее Исполнитель), в лице Заместитель директора филиала – Технический директор Вологодского филиала ПАО «Ростелеком» Бочковский Андрей Викторович

_______________________________ с одной стороны, и от лица

		Бюджетное общеобразовательное учреждение Сокольского муниципального района "Основная общеобразовательная школа №10"



		(наименование социально-значимого объекта),



		расположенного (-ой) по адресу

		



		Вологодская область, Сокольский район, г. Сокол, ул. Калинина, 21



		(субъект РФ, муниципальное образование, населенный пункт, улица, дом),



		(далее – Представитель СЗО), в лице

		



		Директор школы Смирнов Олег Валентинович



		(должность, Фамилия, Имя, Отчество),





с другой стороны, составили настоящий акт о том, что исполнитель выполнил указанные в акте работы по обеспечению работоспособности ЕСПД в учебном учреждении:

 

		№

п/п

		Наименование работ

		Единицы измерения

		Количество



		1

		Подключение ЛВС образовательной организации к сети ЕСПД

		Да/Нет

		Нет



		2

		Подключение к сети ЕСПД АРМ расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников (в том числе настройка IP адреса, установка корневого сертификата, настройка прокси-сервера, проведение тестирования компонента Услуги «Ограничение доступа к информации»)

		Единица оборудования

		0



		3

		Подключение к сети ЕСПД АРМ административно-хозяйственного персонала, не доступных для учеников

		Единица оборудования

		0



		4

		Проверена блокировка «закрытых» ресурсов на АРМ, расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников

(vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Доступен/не доступен

		Не доступен (проверка с тестового ноутбука)



		5

		Проверена работа в режиме «Только по белому списку» на АРМ, расположенных в учебных классах и участвующих в образовательном процессе с доступом к ним учеников

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Доступен/не доступен

		Доступен

(проверка с тестового ноутбука)



		6

		Проверена доступность «открытых» ресурсов на АРМ административно-хозяйственного персонала, не доступных для учеников

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Доступен/не доступен

		_______________



		7

		Проверена доступность «закрытых» ресурсов на АРМ административно-хозяйственного персонала, не доступных для учеников

(проверить доступность ресурсов: vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 3rm.info/?newsid=26584, upyachka.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Доступен/не доступен

		_______________







Работоспособность Оборудования и качество выполненных работ / оказанных услуг проверены в присутствии представителя СЗО. Претензии по качеству работы и функционирования Услуг отсутствуют.





Отказ: ЛВС школы не готов. Директор отказал в перенастройке ЛВС.







		от Исполнителя:

		

		от Представителя СЗО:



		Технический директор

		

		Директор школы



		(должность)

		

		

		(должность)



		

		/            Бочковский А. В.                        

		

		

		

		/                  Смирнов О. В.                  



		(подпись)

		(И.О. фамилия)

		

		

		(подпись)

		(И.О. фамилия)
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Настоящий документ представляет собой рабочую инструкцию по выполнению коммутации и первичной диагностике оборудования, размещаемого на технологической площадке.

Для выполнения пуско-наладочных работ необходимо иметь при себе следующее оборудование и инструмент:

0. Ноутбук или ПК (применяется в качестве тестового АРМ);

0. Монтажный инструмент (набор отверток);

0. Коммутационные кабели медные (Витая пара стандарта 5E c разъемами RJ-45). Число кабелей, необходимых для коммутации криптографического шлюза – 3 шт:

2. Один кабель длиной в 1 метр;

2. Длина второго и третьего кабеля определяется расстоянием между коммутационным оборудованием «Закрытой сети» и «Открытой сети» СЗО (школы) и местом расположения криптошлюза (Рис. 2). 

0. Монитор с VGA – 1 шт;

0. Клавиатура USB – 1 шт;

0. USB накопитель, отформатированный в формат FAT32;

0. Устройства аутентификации при доступе к консоли управления АПКШ «Континент» - таблетка iButton (идет в комплекте);

0. Считыватель i-Button (идет в комплекте);

0. Держатель для i-Button (идет в комплекте);

0. Телефон для связи с линией технической поддержки;

0. Мобильный телефон с установленным ПО WhatsApp или Telegram для предоставления фотографий и обеспечения обмена сообщениями со специалистами технической поддержки (При наличии возможности использования мобильной связи на технологической площадке, где выполняется монтаж).

Состав программного обеспечения, необходимого для проведения работ:

0. PUTTY (или аналогичный, например MobaXterm). Дистрибутив PUTTY доступен здесь: https://www.putty.org/;

0. telnet client (компонент ОС Windows).

Для установки компонента telnet client, необходимо:

1. Нажать сочетания клавиш Win+R;

2. Ввести команду OptionalFeatures.exe и нажать клавишу Enter;

3. В открывшемся окне («Компоненты Windows») выделить компонент Telnet Client и нажать кнопку «OK». Для установки компонента Telnet Client подключение к сети Интернет не требуется, необходимы права администратора.

Состав оборудования представлен в Таблица 1.

На передней панели криптошлюза, предназначенного для монтажа на объекте, должно быть нанесено название устройства, которое содержит номер региона и номер объекта. Номер региона обозначен буквами «XX». Номер объекта обозначен буквами «YYYY».

По завершении пуско-наладочных работ, зафиксируйте результаты согласно Разделу 10.

[bookmark: _Ref24632659]Таблица 1– Состав оборудования

		Наименование

		Назначение

		Тип оборудования



		r0XX-sYYYY.szo.local

		Межсетевой экран и VPN шлюз площадки (далее криптошлюз).

Предназначен для разграничения доступа между ЕСПД, сетями локальной площадки, защищаемыми сегментами сети и сетью Интернет.

		АПКШ «Континент» IPC-10
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Работы по установке оборудования разделяются на несколько этапов. В зависимости от этапа выполнения работ, техническая поддержка осуществляется различными подразделениями РТК и сторонними организациями. Этапы выполнения пуско-наладочных работ:

1. Монтаж оборудования (раздел 2);

2. Обращение в МРЦУСС ПАО «Ростелеком» для выполнения изменений по настройке параметров магистральных маршрутизаторов (GPE) (раздел 4);

3. Проверка работы канала связи после перенастройки магистральных маршрутизаторов (GPE) сотрудниками МРЦУСС (раздел 4);

4. Проверка доступности ресурсов для АРМ (Автоматизированных рабочих мест) Школы после выполнения работ (раздел 6);

5. Дополнительная диагностика (выполняется опционально – по необходимости, (раздел 7).

Выполнение проверок на АПКШ «Континент» по инструкции осуществляется при консультации Технической поддержки МРЦУСС и Джет: 

0. Телефон линии ТП ЦКиЗ МРФ 8-800-301-9927.

0. Телефон ТП МРЦУСС представлен в Таблице 2.

При выполнении шагов по вводу криптошлюза в действие техническую поддержку оказывают:

0. Сотрудники МРЦУСС на шагах 2-6;

0. Сотрудник ЦКиЗ МРФ на этапе дополнительной диагностики при возникновении нештатных ситуаций (шаг 7).

1. Таблица 2 – Контакты МРЦУСС

		МРФ

		Контакты





		

		ФИО 

		№ телефона                      в коде АВС

		№ телефона                                 в КДУ 800





		Дальний Восток

		Ануфриев Константин Юрьевич

		+74232406079

		88003019271



		

		Давиденко

Егор Андреевич

		+74232208500 доб. 56999

		88002000033 доб. 56999



		

		Потоцкий Алексей Александрович

		+79585423522





		Сибирь

		Михайлов                            Сергей Сергеевич

		+73822582892

		88003019273



		

		Хайдакова 

Сэсэгма Федоровна

		+73012553990

		88003019274



		Урал

		Казарин 

Дмитрий Евгеньевич

		+73433544909

		88003019275



		

		Кочетков 

Денис Юрьевич

		+73433549707

		88003019276



		Волга

		Яшкин 

Илья Феликсович

		+78314350865

		88003019277



		

		Щербань Владимир Николаевич

		+78314350801

		88003019278



		Юг

		Чилингарашвили Давид Гамлетович

		+78632870507

		88003019279



		

		Родько

 Сергей Александрович

		+78632870529 



		88003019283



		Центр

		Кузьмичев 

Александр Анатольевич

		+74999981331

		88003019286



		

		Королев 

Роман Андреевич

		+74999981346

		88003019287





		Северо-Запад

		СПб и ЛО

		Ижгузин Евгений Сагитович                    

		+7812601-72-76

		88003019284



		

		

		Папулов Виталий Михайлович              

		+7812591-98-03



		



		

		Архангельск
и НАО

		Варзумов Андрей Игоревич

		8(8182)224214

		



		

		

		Петрий Павел Иванович

		8(8182)224377

		



		

		

		Мирошниченко Николай Викторович

		8(8182)224318

		



		

		Вологда

		Мелентьев Вячеслав Олегович

		8(8172)759673

		



		

		

		Захаров Антон Михайлович



		8(8172)753602

		



		

		Калининград

		Гаевский Сергей Валериевич

		8(4012)550223

		



		

		

		Белозёров Евгений Сергеевич

		8(4012)562147

		



		

		Карелия

		Трифанов Денис Александрович

		8(8142)794532

		



		

		

		Давыдов Максим Павлович

		8(8142)794165

		



		

		Коми

		Витязев Антон Дмитриевич

		8(8212)299880

		



		

		

		Мариев Виталий Николаевич

		8(8212)299679

		



		

		Мурманск

		Жиганов Андрей Геннадьевич

		8(8152)472223

		



		

		

		Петрикеев Денис Владиславович

		8(8152)456624

		



		

		Новгород

		Сагарадзе Александр Вахтангович

		8(8162)731134

		



		

		

		Семенцов Петр Арнольдович

		8(8162)731045

		



		

		Псков

		Кошкин Константин Юрьевич

		8(8112)669091

		



		

		

		Арефьев Максим Викторович

		8(8162)736079

		







[bookmark: _Toc48584104]Получение оборудования и монтаж

Для монтажа на объекте необходимо перед выездом получить оборудование ПАК АПКШ «Континент» IPC-10.  Комплектация  оборудования:

В упаковке АПКШ «Континент» располагаются следующие компоненты:

· АПКШ «Континент» IPC-10;

· Внешний блок питания;

· Два идентификатора (i-Button);

· Держатель для i-Button;

· Считыватель i-Button;

Вид считывателя, идентификаторов (i-Button) и держателя представлены на Рисунке

[image: C:\Users\AV.Nedorezov\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.Word\4_2.jpg]

дополнительные компоненты АПКШ «Континент»

Замечание: Документы, входящие в комплект поставки, CD-диски с ПО и USB-носитель отправляются отдельно и не содержатся в упаковке.

Замечание! По завершении монтажа считыватель должен быть оставлен  в подключенном состоянии в АПКШ «Континент» на держателе;

Замечание! В случае установки КШ в СЗО труднодоступного нас.пункта , один из двух  i-Button-ключей должен быть передан сотруднику ГПХ, который будет обслуживать  КШ. При установке КШ в остальных СЗО, ключи i-Button необходимо забрать и передать в ЛТЦ( один из ключей будет находиться у МОЛ подразделения, второй у руководителя).









 Необходимое преднастроенное оборудование выдается в коробке. На коробку должны быть наклеены маркировочные наклейки (пример – Рисунок 1), содержащие:

· Название криптошлюза;

· Адрес установки криптошлюза;

· Номер почтового заказа (СMS).

[image: ]

Рисунок 1 – Пример маркировки

Оборудование, предназначенное для монтажа необходимо распаковать и установить в монтажные шкафы. Схема монтажа оборудования представлена на рисунке ниже (Рисунок 2, Рисунок 3). На схемах оборудование обозначено как «Криптомаршрутизатор».

[image: ]

[bookmark: _Ref29909356]Рисунок 2. Схема монтажа оборудования в телекоммуникационной стойке 24U
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[bookmark: _Ref30073119]Рисунок 3. Схема монтажа оборудования в телекоммуникационной стойке 12U

[bookmark: _Toc29911920][bookmark: _Ref29923821][bookmark: _Toc48584105]Схема подключения СЗО (Школы) и подготовка к монтажу

Схема подключения СЗО представлена на рисунке (Рисунок 4).

Важно! Перед началом проведения работ убедиться в подключении  блока розеток через источник бесперебойного питания  (ИБП), при необходимости исправить схему подключения.

Подключение осуществляется к коммутатору доступа (КД). Подключение криптошлюза осуществляется к порту 3 КД. Перед началом подключения необходимо проверить занят порт 3, или свободен. В случае если данный порт занят, отключить имеющееся оборудование от этого порта, предварительно промаркировав отключаемый конец кабеля.

Примечание: Данные по IP адресации в WAN описаны в файле Школы+ИК IP план.xlsx, вкладка: данные.

Соответствия обозначений на схеме и в XLSX файле приведены в Таблице 3.

Таблица 3 – Обозначение портов

		Обозначение в Таблице

Школы+ИК IP план.xlsx

		Обозначение на схеме

		Коментарии



		Подсеть WAN

		access: WAN

		



		Открытый сегмент

		access: Открытая сеть LAN

		



		Закрытый сегмент

		access: Закрытая сеть LAN 

		









[bookmark: _Ref29910441]Рисунок 4. Схема коммутации АПКШ «Континент»

[bookmark: _Toc33140701][bookmark: _Toc33140702][bookmark: _Toc33140703][bookmark: _Toc33140704][bookmark: _Toc33140705][bookmark: _Toc33140706][bookmark: _Toc33140707][bookmark: _Toc33140708][bookmark: _Toc33140709][bookmark: _Toc33140710][bookmark: _Toc33140711][bookmark: _Toc33140712][bookmark: _Toc33140713][bookmark: _Toc33140714][bookmark: _Toc33140715][bookmark: _Toc33140716][bookmark: _Toc33140717][bookmark: _Toc33140718][bookmark: _Toc33140719][bookmark: _Toc33140720][bookmark: _Toc33140721][bookmark: _Toc33140722][bookmark: _Toc33140723][bookmark: _Toc33140724][bookmark: _Toc33140725][bookmark: _Toc33140726][bookmark: _Toc33140727][bookmark: _Toc48584106]Обращение в МРЦУСС для выполнения изменений по настройке параметров магистральных маршрутизаторов (GPE). Проверка работы канала связи после перенастройки магистральных маршрутизаторов (GPE) сотрудниками МРЦУСC

Перед обращением в МРЦУСС необходимо:

1. Настроить на сетевом интерфейсе своего ноутбука ip-адрес[footnoteRef:1] (данные по IP адресации представлены в файле Школы+ИК IP план.xlsx, вкладка: данные), указанный как внешний интерфейс АПКШ «Континент» для данной площадки (Школы) и подключить ноутбук в порт коммутатора P3– Рисунок 5. В качестве шлюза использовать значение поля таблицы «GPE1» или «GPE2» (какой из этих двух IP адресов необходимо использовать для СЗО Региона необходимо уточнить у специалистов МРЦУСС, их контактные данные указаны в Таблице 2), в качестве маски сети использовать маску из поля «Подсеть WAN»;Для назначения ip-адреса: [1:  Порядок настройки IP-адреса указан в пункте 1 раздела 3.] 


1. нажать сочетание клавиш Win+R;

1. ввести команду ncpa.cpl и нажать клавишу Enter;

1. в открывшемся окне выбрать сетевой адаптер, используемый для подключения к проводной сети Ethernet, нажать Enter;

1. В открывшемся окне выбрать «Свойства»;

1. В окне «<имя_интерфейса> свойства» выбрать пункт «IP версии 4 (TCP/IPv4)», нажать «Свойства»;

1. Ввести параметры сетевого интерфейса: IP-адрес, Маска подсети, Основной шлюз; Предпочитаемый DNS-сервер;

1. Закрыть окна («OK»).

 





[bookmark: _Ref29922622]Рисунок 5. Схема подключения ноутбука для проверки доступности proxy-сервера

1. Позвонить специалистам МРЦУСС (Таблица 2), сообщить о необходимости выполнения перенастройки оборудования GPE и по готовности проверить доступность шлюза новой стыковой сети. После этого, cотрудник МРЦУСС должен перенастроить оборудование для обеспечения доступности сетевых ресурсов и подтвердить готовность настройки. 

2. Проверить доступность командой ping IP адреса шлюза (одного из адресов GPE1 или GPE2) из таблицы (данные по IP адресации  представлены в файле Школы+ИК IP план.xlsx, вкладка: данные);

3. При недоступности шлюза обратиться в МРЦУСС;

4. Если шлюз доступен, необходимо проверить доступность сервера PROXY региона, обеспечивающего доступ в сеть Интернет. Для этого необходимо выполнить команду telnet 10.0.XX.52 3128 (XX – цифровое обозначение номера региона) и убедиться в доступности порта. В качестве альтернативного способа проверки можно в Интернет-браузере установить в качестве сервера PROXY IP адрес 10.0.XX.52 (XX – цифровое обозначение номера региона) и порт  3128 и проверить доступность сайта, введя в поисковой строке запрос вида: http://mil.ru.

5. При недоступности порта сервера Proxy (10.0.XX.52, порт 3128), необходимо повторно обратиться в МРЦУСС для совместной диагностики неисправности. Провести диагностику и добиться доступности сервера PROXY с ноутбука.

[bookmark: _Toc48584107]Монтаж криптошлюза и коммутация к коммутатору доступа (КД)

Для установки криптошлюза в шкаф необходимо установить полку (Рисунок 2). Установка криптошлюза осуществляется на полку в монтажный шкаф. После установки необходимо выполнить коммутацию оборудования. Коммутация оборудования выполняется согласно прилагаемой схеме (Рисунок 4). Последовательность коммутации оборудования не важна, но включение электропитания оборудования осуществляется после выполнения коммутации.

Схема нумерации портов подключения при использовании криптошлюза на базе АПКШ «Континент» представлена на рисунке ниже (Рисунок 6).
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[bookmark: _Ref29910269]Рисунок 6. Передняя панель шлюза АПКШ «Континент» IPC-10

Подключите Порт 1 АПКШ «Континент» к Порту Port 3 коммутатора доступа (см. Рис. 4) с помощью провода (витая пара).

Подайте электропитание на криптошлюз.

Замечание! После подключения всех ПАК к электросети необходимо проверить, что устройство начало загружаться автоматически. Устройство на базе АПКШ «Континент» начало загрузку (Рисунок 6) ,  если кнопка «POWER» горит зеленым цветом. Если криптошлюз автоматически не загружается, необходимо подключить к АПКШ «Континент» клавиатуру и монитор, нажать кнопку включения электропитания и выполнить настройку автоматической загрузки согласно Разделу 6.

В случае если АПКШ «Континент» начал загружаться автоматически, перейдите к проверке доступности с тестового АРМ (Раздел 7).



[bookmark: _Toc48584108]6 Настройка управления электропитанием АПКШ «Континент».

Перед эксплуатацией АПКШ «Континент» необходимо настроить на автоматическое включение при восстановлении/подаче на него электропитания. 

Для этого необходимо выполнить следующие действия:

1. Запустите АПКШ «Континент»;

2. Нажмите на клавишу Del, чтобы зайти в Bios. Пароль для входа в BIOS: 123456;

3. В меню BIOS выберите вкладку Chipset, затем пункт South Bridge (Рисунок 7).

[image: cid:image002.png@01D5CAD6.97095140]

[bookmark: _Ref30820551]Рисунок 7. Меню BIOS



6. После этого выберите Restore AC Power Loss и установите режим Power On (Рисунок 8).

[image: cid:image003.png@01D5CAD6.97095140]

[bookmark: _Ref30820528]Рисунок 8. Параметры электопитания

7. Сохраните изменения.

[bookmark: _Toc48584109][bookmark: _Ref29911224]7 Проверка доступности ресурсов с тестового АРМ (ноутбука) из открытого сегмента

Для загрузки криптографического шлюза и установления BGP сессии требуется не менее 15 минут.

Для проверки необходимо подключить тестовый АРМ (ноутбук) к порту 2 криптошлюза (Рисунок 9).





Рисунок 9. Схема подключения ноутбука для проверки открытого сегмента сети

После выполнения коммутации необходимо выполнить тестирование работы устройства. Для этого необходимо выполнить следующие действия:

Проверка работы открытого сегмента:

1. Настроить на своем ноутбуке ip-адрес из диапазона открытого сегмента ЛВС площадки (данные по IP адресации  представлены в файле Школы+ИК IP план.xlsx, вкладка: данные). Для этого необходимо

2. В качестве IP адреса установить значение IP адреса, отличающееся на 2 от IP адреса шлюза (поле КШ LAN открытого сегмента таблицы) в последнем октете IP адреса (например, если КШ LAN открытого сегмента таблицы= 10.37.121.1, необходимо использовать IP адрес 10.37.121.3;

2. В качестве шлюза указать ip-адрес шлюза АПКШ «Континент» (поле КШ LAN открытого сегмента таблицы).[footnoteRef:2] [2:  Порядок настройки IP адреса приведен в пункте 1 раздела 4.] 


2. В качестве маски указать маску из поля «Открытый сегмент»;

2. Поле DNS оставить пустым.

1. Установить в параметрах браузера сервер PROXY (сервер: 10.0.XX.52, где XX – номер региона, порт 3128) Выполните попытку подключения к разрешенным сайтам (во избежание необходимости установки сертификата сервера Proxy, рекомендуется проверить доступ на HTTP, например сайт http://mil.ru/).

Внимание! Чтобы из открытого сегмента был доступен любой сайт кроме http://mil.ru необходимо на тестовом ПК/ноутбуке настроить PROXI-сервер и сертификат. Инструкция по настройке ноутбука в таком случае расположена на сайте https://espd.rt.ru. Без дополнительных настроек открывается только сайт http://mil.ru/.

1. В случае, если доступ получен не был, перейти к диагностике (раздел Диагностика).

Замечание! После выполнения работы по проверке доступности открытого сегмента с тестового АРМ, необходимо провести коммутацию оборудования школы открытого сегмента к Порту 2 (iGB1) криптошлюза (см. таблицу на Рис. 6). Коммутация осуществляется согласно Разделу 9.

Замечание! После выполнения работы по подключению ЛВС открытого сегмента Школы к Порту 2 (iGB1) криптошлюза, пользователи для подключения к HTTPS ресурсам должны использовать те же установленные электронные сертификаты, что и ранее использовались для доступа через серверы PROXY напрямую.



Проверка работы закрытого сегмента



1. Подключить ноутбук к Порт 3 криптошлюза и назначить на сетевом интерфейсе ноутбука ip-адрес из закрытого сегмента ЛВС площадки (Рисунок 10). Для этого необходимо

5. В качестве IP адреса установить значение IP адреса, отличающееся на 2 от IP адреса шлюза (поле КШ LAN закрытого сегмента таблицы) в последнем октете IP адреса (например, если КШ LAN закрытого сегмента таблицы= 172.20.230.161, необходимо использовать IP адрес 172.20.230.163;

5. В качестве шлюза указать ip-адрес шлюза АПКШ «Континент» (поле КШ LAN закрытого сегмента таблицы).[footnoteRef:3] [3:  Порядок настройки IP адреса приведен в пункте 1 раздела 4.] 


5. В качестве маски указать маску из поля «Закрытый сегмент»;

5. Поле DNS оставить пустым.





[bookmark: _Ref29923571]Рисунок 10. Схема подключения ноутбука для проверки защищаемого сегмента сети



1. Перед проверкой необходимо обратиться в техническую поддержку компании ЦКиЗ МРФ по телефону 8-800-301-9927 для выполнения удаленных настроек со стороны ЦКиЗ МРФ.

1. Выполнить проверку доступности защищаемых ресурсов. Для этого на ноутбуке выполнить команду: ping 10.0.XX.151, где XX – номер региона.

1. По завершении проверки необходимо зафиксировать результат в «АКТ установки КШ».

1. Для подтверждения постановки КШ на мониторинг РТК требуется по каждому СЗО позвонить в ЦКиЗ МРФ.



[bookmark: _Toc48584110]8 Диагностика.

Диагностика доступа из открытого сегмента сети

В случае если попытка доступа в сеть Интернет через сервер PROXY из открытого сегмента на сайт http://mil.ru не удалась, проведите диагностику в порядке:

1. Проверьте доступность PROXY-сервера. Для этого выполнить следующие действия:

10. открыть командную строку через меню пуск (либо нажать сочетание клавиш Win+R, ввести команду cmd.exe и нажать клавишу Enter);

10. ввести команду telnet 10.0.XX.52 3128 и нажмите Enter. Результат успешного вывода команды – открытие пустого черного окна (Рисунок 11).
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[bookmark: _Ref35611751]Рисунок 11.Успешное подключение по telnet

1. Если порт сервера PROXY не отвечает и подключение с помощью команды telnet оказалось неудачным (Рисунок 12), проверьте сетевую доступность сервера PROXY командой ping 10.0.XX.52 ([image: ]).	Comment by Захаренков Вадим Владимирович: Сделать скрины	Comment by AV.Nedorezov: Сделал
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[bookmark: _Ref35611020]Рисунок 12.Не удачное подключение по telnet

1. Если сервер PROXY не доступен и при вводе команды ping ответ не получен (Рисунок 13), проверьте доступность IP адреса маршрутизатора GPE аналогичной командой. В случае недоступности маршрутизатора GPE, проверьте доступность шлюза локальной сети «Открытого сегмента».
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[bookmark: _Ref35611193]Рисунок 13. Отсутствие ответа от сервера

1. Если шлюз локальной сети не доступен, проведите диагностику криптографического шлюза (Раздел 8) и добейтесь доступности с АРМ шлюза локальной сети «Открытого сегмента»;

1. Проверьте доступность IP адреса маршрутизатора GPE. Если GPE не доступен, необходимо связаться со специалистом технической поддержки МРЦУСС, переслать ему результаты проверок. Специалисту МРЦУСС необходимо задать следующие вопросы: «Подскажите, пожалуйста, я провожу монтаж оборудования на объекте (название). Мною установлен криптографический шлюз. Настроен ли у Вас на граничном маршрутизаторе протокол BGP для стыка с криптошлюзом школы? Установилось ли BGP соседство между криптографическим шлюзом и граничным маршрутизатором школы?». На данный вопрос могут быть получены следующие варианты ответа:

14. «BGP не настроено» – дождитесь подтверждения о том, что BGP настроено и проведите повторный тест подключения командой telnet 10.0.XX.52 3128;

14. «BGP настроено, соседство установилось» - задайте вопрос: Получает ли граничный маршрутизатор префикс сети (назовите IP адрес подсети открытого сегмента подключаемого объекта (данные по IP адресации представлены в файле Школы+ИК IP план.xlsx, вкладка: данные)). Повторите проверку доступа к серверу PROXY командой telnet 10.0.XX.52 3128. Если сервер не станет доступен, подключите клавиатуру и монитор к устройству и обратитесь в техническую поддержку ЦКиЗ МРФ по телефону 8-800-301-9927 и обязательно передайте информацию о том, на каком объекте ведется монтаж, о том, что из МРЦУСС получена информация о настройке BGP на граничном маршрутизаторе и о состоянии BGP (со слов специалиста МРЦУСС).
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Рисунок 14. Пример вывода команды telnet

1. После выполнения успешной команды telnet 10.0.XX.52 3128, выполните попытку подключения к разрешенным сайтам (во избежание необходимости установки сертификата сервера Proxy, рекомендуется проверить доступ на HTTP, например сайт http://mil.ru/). Если сайт не открывается, обратиться в техническую поддержку ЦКиЗ МРФ.



Диагностика криптографического шлюза АПКШ «Континент»

При возникновении проблем со связностью между компонентами комплекса выполните следующие проверки:

1. Убедитесь в том, что все устройства комплекса подключены к линиям электропитания и включены;

1. Убедитесь в том, что коммутация оборудования выполнена корректно в соответствии со схемой;

1. Убедитесь в том, что индикаторы интерфейсов подключенных устройств комплекса указывают на то, что линии связи находятся во включенном состоянии;

1. Подключить к шлюзу клавиатуру и монитор. Крипто шлюз должен быть включен. Подключение монитора осуществляется проводом VGA к соответствующему разъему, подключение клавиатуры осуществляется к USB-разъему в соответствии с Рисунком.
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Рисунок 15. Подключение i-Button, VGA и usb- клавиатуры

1. На клавиатуре ввести комбинацию клавиш Alt+F2;
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1. Авторизоваться с помощью i-button (электронной таблетки).

1. В появившемся меню необходимо выбрать пункт (9) – «диагностика».
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1. Выбрать пункт (15) «Командная строка»:
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1. Проверить доступность Центра управления сетью (ЦУС):

24. ping 10.0.XX.234, где XX – номер региона.

1. При необходимости проверки связности по IP с другими устройствами комплекса технологической площадки используйте аналогичную команду.

1. Проверить получение маршрута по умолчанию через BGP:

26. Ввести команду route

0. В выводе команды должен быть маршрут по умолчанию (default gateway):
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Рисунок 12. Пример вывода команды route

1. Проверить доступность защищенной сети из закрытого сегмента ЛВС площадки. Для этого подключить ноутбук к свободному порту коммутатора в этом сегменте, либо использовать существующий на площадке АРМ в закрытом сегменте. Выполнить команду:

27. ping 10.0.XX.151.

1. Проверить доступность криптошлюза для управления. Для этого позвонить в техническую поддержку и попросить выполнить подключение по ssh к АПКШ «Континент». Для этого назвать название АПКШ «Континент», наклеенное на передней панели устройства. 

1. Убедитесь в том, что все логические интерфейсы настроены корректно. Для этого:

29. Подключить к шлюзу клавиатуру и монитор. Крипто шлюз должен быть включен;

29. На клавиатуре ввести комбинацию клавиш Alt+F2;

29. Авторизоваться с помощью i-button (электронной таблетки).

29. В появившемся меню необходимо выбрать пункт (9) – «диагностика».
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29. Выбрать пункт (15) «Командная строка»;	Comment by Захаренков Вадим Владимирович:  В Пункте « Диагностика» ? просьба сделать скрин	Comment by AV.Nedorezov: сделал
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4. Для проверки состояния интерфейсов и IP адресов, установленных н них, введите команду ifconfig. В выводе команды проверить все интерфейсы (статус Active) – состояние показывает, что линия подключена, через эти интерфейсы выполнялись какие-либо сетевые соединения. Если интерфейс выключен, то состояние отображается как no carrier.
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Активное состояние интерфейса
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Интерфейс отключен

1. Убедитесь в том, что шлюз получил маршруты по bgp. Для этого используйте команду route.
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Рисунок 16. Пример вывода команды



1. Если не получены маршруты по bgp, перезапустите АПКШ «Континент» двойным вводом комбинации клавиш Ctrl+Alt+Del.






[bookmark: _Toc48584111][bookmark: _Ref29923893]9. Коммутация оборудования школы к криптографическому шлюзу 

Подключение оборудования Пользователей услуг (АРМ или ЛАН-сеть) осуществляется специалистами Пользователя.

При отсутствии возможности со стороны Пользователя подключиться, инсталлятор предоставляет контакт сотрудника коммерческого блока регионального подразделения ПАО «Ростелеком» для заведения дополнительной заявки на работы (возможно платная услуга).

Важно: при реализации 3 этапа подключения КШ (с 1.06.2020 по 30.09.2020) Исполнитель работ выполняет подключение 1 АРМ СЗО и выполняет настройку 1 АРМ в части сертификата и Proxy-сервера.



[bookmark: _Toc48584112]10. Фиксирование результатов монтажа и проверки работоспособности

10.1. По результатам выполнения монтажа и проверки работоспособности необходимо заполнить АКТ установки и АКТ приема-передачи (Акты приложены к документу).

В АКТе указывается «Серийный номер» и «Регистрационный номер СКЗИ». Расположение данных номеров указано на оборудовании (Рисунок 15) 

[image: ]

Рисунок 15. Пример номеров на оборудовании

[bookmark: _Toc497835311][bookmark: _Toc511755847]АКТы необходимо подписать совместно с представителем СЗО:

 - АКТ установки подписывается в 3-х экземплярах;

- АКТ приема- передачи в двух экземплярах;

- АКТ обследования в двух экземплярах;

- АКТ об оказании услуг в 3-х экземплярах (не относится к 3 этапу установки КШ);

- АКТ установки сертификата на АРМ Пользователя (тестирования контент-фильтрации).

Один экземпляр всех АКТов передается представителю СЗО. Все остальные экземпляры передаются в ТБ РФ (ЛТЦ). Со стороны Исполнителя работ подписывает инсталлятор ПАО «Ростелеком» или уполномоченное им лицо (специалист подрядной организации, ГПХ).

АКТ об оказании услуг со стороны РТК подписывает начальник ЛТЦ/технический директор РФ (лицо с доверенностью для подписания АКТов). Со стороны Представителя СЗО подписывает директор (заместитель) на основании Устава СЗО (Доверенности, приказа. Копию доверенности или приказа запросить у СЗО и передать в Мидл-Офис РФ).

Скан-копии АКТов и доверенностей/приказов в электронной форме передать специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП.

9.2. Представителю СЗО передается распечатанные требования к помещению.

9.3. По завершению работ необходимо ОБЯЗАТЕЛЬНО сделать фотоотчет открытого шкафа с фиксацией на фото установленной полки и КШ. Фото передать в электронной форме специалисту Мидл-Офис РФ для дальнейшего выкладывания в СКУП. 

9.4. ОБЯЗАТЕЛЬНО организовать передачу оригинала АКТа оказания услуг в КЦ РТК (Киселев М.В, Остапенко А.П.). Остальные АКТы хранятся в ЛТЦ.

[bookmark: _Toc48584113]Перечень сокращений

		BGP

		Border Gateway Protocol



		PDU

		power distribution unit



		VPN

		Virtual private network



		АРМ

		Автоматизированное рабочее место



		ЕСПД

		Единая сеть передачи данных



		ЛВС

		Локальная вычислительная сеть



		ПАК

		Программно-аппаратный комплекс



		СКЗИ

		Средства криптографической защиты



		СЗО

		Социально значимые объекты (Школы и другие образовательные учреждения)



		МРЦУСС

		Межрегиональный центр управления сетями связи Ростелеком



		3ЛТП

		3-я линия тех.поддержки



		

		































[bookmark: _Toc48584114][bookmark: _Toc32514609]АКТ №____________________(КОД объекта СКЗИ)

проведения работ со средствами криптографической защиты информации



 «___» ______________ 20__ г.	

		Местонахождение оборудования

		



		

		



		

		



		

		(адрес, здание, сооружение, помещение)



		Заказчик

		



		

		



		

		



		

		(наименование организации)






ПАО «Ростелеком», именуемый в дальнейшем Исполнитель, на основании государственного контракта от «29» ноября 2019 года № 0410/75 выполнил необходимые работы со средствами криптографической информации (далее – СКЗИ):



Наименование СКЗИ:

		№ п/п

		Наименование оборудования

		Комплектность оборудования

		Серийный номер*

		Регистр. № СКЗИ*

		CSP PID*

		Кол-во, шт.



		1. 

		

		

		

		

		

		



		2. 

		

		

		

		

		

		





*Для оборудования типа «Континент» указываются Серийный номер и Регистр. № СКЗИ. 

  Для оборудования типа «STerra» указываются Серийный номер и CSP PID.

  Для оборудования типа «ESR-200» указывается только Серийный номер.

IP адрес КШ (WAN КШ) _____________________________

Контакт/контакты СЗО (ФИО, эл. почта, телефон) ________________________________________

_______________________________________________________________________________________

_______________________________________________________________________________________

Наличие ЭЦП (электронная цифровая подпись) в СЗО (да/нет) _____________________________

Провайдер площадки ЭЦП (Тензор / СБИС / Контур / Диадок / другое) ______________________



Проведенные работы:

		Работы

		 Выполненные работы

(да/нет)

		Примечания



		Проверка условий размещения:

		

		



		Условия размещения соответствуют (не соответствуют) Требованиям

		

		



		Монтаж и настройка СКЗИ

		

		



		Техническое обслуживание СКЗИ

		

		



		Демонтаж СКЗИ

		

		



		Деинсталляция криптоключей  (заполняется при условии демонтажа КШ)

		

		



		Проверка СКЗИ:



		Проверена доступность разрешенного сайта http://mil.ru/ из открытого сегмента ЛВС. 

		

		



		Проверена доступность ip-адреса _________________ (оборудование на узле связи данного региона) командой ping по шифрованному каналу из закрытого сегмента ЛВС 

		

		







Под руководством ___________________________________________________________________

(должность, ФИО сотрудника ЦКиЗ)

_______________________________________________________________________________________

представителем ПАО «Ростелеком» _______________________________________________________

(должность, ФИО лица проводящего работы)

_______________________________________________________________________________________

были проведены работы с СКЗИ. 

Требования к условиям размещения СКЗИ (далее – Требования) выведены на бумажный носитель и переданы Представителю Заказчика.



Представитель Заказчика обязуется:

- не разглашать конфиденциальную информацию, к которой я допущен;

- соблюдать требования к обеспечению безопасности СКЗИ, указанные в Требованиях;

- сообщать Исполнителю о попытках посторонних лиц получить сведения об используемых СКЗИ и порядке/условиях их использования по контактам: 8-800 -301-32-31;

- немедленно уведомлять Исполнителя по контактам технической поддержки: 
8-800 -301-32-31, о фактах утраты, недостачи и не исправности СКЗИ.



Настоящий Акт является основанием, подтверждающим корректную работу СКЗИ.

Претензии по качеству работ и функционирования СКЗИ отсутствуют.









		Представитель Заказчика



		Представитель Исполнителя





		

		

		

		

		

		

		

		

		

		

		



		(должность)

		

		(подпись)

		

		(расшифровка подписи)

		

		(должность)

		

		(подпись)

		

		(расшифровка подписи)





 



[bookmark: _Toc48584115]АКТ ПРИЕМА-ПЕРЕДАЧИ ОБОРУДОВАНИЯ

			г. ________         

		«____» ______ 202__ г.





	

Настоящий Акт составлен между ПАО «Ростелеком», именуемым в дальнейшем Исполнитель, в соответствии с заключенным контрактом от «29» ноября 2019г. № 0410/75 с одной стороны, и_________________________________________________________________________ (наименование организации), в лице ____________________________________________(должность, ФИО),

именуемый в дальнейшем Представитель СЗО, с другой стороны, о нижеследующем:

Исполнитель передал, а Представитель СЗО принял на ответственное хранение следующее оборудование Исполнителя:



		Наименование 

оборудования

		Серийный 

номер

		Комплектность

		Кол-во единиц

оборуд.



		АПКШ IPC-10

		

		-

		1



		Полка 19"

		-

		-

		1





Особые отметки: _________________________________________________________________________

Адрес установки оборудования:

_________________________________________________________________________________________ 

Стороны подтверждают, что передаваемое оборудование по качеству и количеству соответствует описанию настоящего акта. Оборудование установлено в месте, соответствующем требованиям, предъявляемым производителем оборудования для нормальной эксплуатации.

Представитель СЗО принимает указанное выше Оборудование Исполнителя на ответственное хранение. 

Представитель СЗО не вправе вносить изменения в настройки оборудования и обязан обеспечить сохранность и защиту оборудования от несанкционированного доступа третьих лиц.

В случае неисправности оборудования, повреждения либо утраты оборудования Представитель СЗО обязан немедленно сообщить об этом Исполнителю по телефону 8-800 -301-32-31. 

			              

  Представитель Заказчика:



		

Представитель Исполнителя:



		___________________________________________

		___________________________________________





		(должность)

		(должность)



				

___________________      /_________________/



		                 Ф.И.О                         подпись







		

___________________   /___________________/

Ф.И.О                               подпись





[bookmark: _Toc48584116]АКТ обследования  № __________________(КОД объекта СКЗИ)                                                                                          

                                                                                                       «____» ______________ 202_ г 

		Местонахождение: 

		



		

		(адрес, здание, сооружение, помещение)



		Заказчик:

		



		

		(наименование организации)






Настоящий акт составлен о том, что ПАО «Ростелеком» (далее – Исполнитель) провел освидетельствование помещения на соответствие Требованиям к условиям размещения криптографических средств защиты информации установленного в рамках государственного контракта от «29» ноября 2019 года № 0410/75, составлено заключение о возможности размещения средства криптографической защиты информации (далее – СКЗИ) и составлена следующая ведомость соответствия:

Ведомость соответствия помещений размещения средств криптографической защиты информации

		№ п/п

		Требование

		Отметка о соответствии Да/Нет

		Примечание



		Размещение



		1. 

1

		 Узел доступа (УД) установлен в отдельном помещении

		

		



		2. 

2

		Этаж  №___ / ___   (этажность здания)

		

		Номер этажа из общего количества этажей в здании



		3. 

3

		На окнах установлена металлическая решетка/ставни 

		

		 Необходимо при расположении на первом или последнем этаже здания. 



		4. 



4

		Отсутствие рядом с окнами  пожарных лестниц/водосточных труб/пристроек  к помещению 

		

		Проверка наличия мест, откуда возможно проникновение в помещения посторонних лиц и просмотр помещения



		5

		Установлена прочная входная дверь в помещении

		

		



		6

		Установлен замок

		

		



		7





		Имеется сейф для хранения ключей от помещения

		

		



		Охрана



		8

		Имеется круглосуточная охрана здания

		

		



		9

		Установлены правила допуска сотрудников и посетителей в рабочее и нерабочее время в данное помещение

		

		



		10

		Установлена охранная (на открывание окон и дверей) сигнализация в данном помещении, связанная со службой охраны здания или дежурным

		

		



		11

		Установлена пожарная сигнализация в данном помещении, связанная со службой охраны здания или дежурным

		

		



		12

		Наличие контроля за состоянием технических средств охраны в СЗО

		

		Охрана проверяет состояние системы охраны



		

Технические требования



		13

		Созданы условия соблюдения требований к системе электроснабжения (напряжение 220 В, переменный ток частотой 50 Гц)

		

		



		14

		Созданы условия соблюдения требований к температурному режиму (0°С–40°С)

		

		



		15

		Установлено заземление

		

		



		16

		Наличие в СЗО соответствующего требованиям  помещения 

		

		 Вне зависимости от размещения узла доступа





*выполнения всех требований является обязательным условием размещения СКЗИ в помещении

Под руководством (должность, ФИО) _____________________________________________________________________________   представителем ПАО «Ростелеком» (должность, ФИО)
______________________________________________________________________________ было проведено обследование помещения размещения средства криптографической защиты информации (далее – СКЗИ).

Выводы (нужное подчеркнуть):

1.	Технические средства могут/не могут быть размещены в помещении. 

2.	Монтажные работы могут/не могут быть выполнены. 

3.	СКЗИ может/не может быть установлено.



		            Представитель Заказчика



		Представитель Исполнителя





		

		

		

		

		

		

		

		

		

		

		



		(должность)

		

		(подпись) 

		

		(расшифровка подписи)

		

		(должность)

		

		(подпись)

		

		(расшифровка

подписи)
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[bookmark: _Toc36061740][bookmark: _Toc48584117]АКТ                                                                                          

об оказании Услуг по передаче данных



Мы, нижеподписавшиеся, от лица _____________________________________ (далее – Исполнитель), в лице 

_______________________________________________________________________________________________________,

(должность, фамилия, имя, отчество)



действующего (-ей) на основании __________________________________________________________________________ с 

одной стороны, и __________________________________________________________________________________ (далее – Представитель СЗО), в лице  _________________________________________________________________________,

(должность, фамилия, имя, отчество)

действующего (-ей) на основании ______________________________________________________________________________   с другой стороны, составили настоящий акт о том, что подключение социально значимого объекта к ЕСПД обеспечено Исполнителем в соответствии с требованиями государственного контракта от 29.11.2019 года № 0410/75.

	                                                         (указывается технология подключения)

		№ п/п

		Субъект Российской Федерации

		Тип населённого пункта

		Адрес учреждения

		Широта

		Долгота

		Полное наименование учреждения

		Точка присоединения к ЕСПД порт №



		1

		Республика Адыгея

		Станица

		Республика Адыгея, Гиагинский Муниципальный Район, ст-ца Гиагинская, ул. Боевая, 3

		44,886242

		40,041479

		МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ГИАГИНСКОГО РАЙОНА "СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА №3"

		385000 г.Майкоп, ул.Пионерская,260, KRD-ADG-MKOP-AR1-MX480





Услуга по передаче данных оказана с 01 декабря 2019г. по 31 мая 2020г.

		от Исполнителя:

		от Представителя СЗО:



		______________________________

(должность)

		______________________________

(должность)



		________________/______________/

		________________/______________/



		(подпись)                           (И.О. фамилия)

		 (подпись)                        (И.О. фамилия)



		М.П.

		М.П.	







Акт выполненных работ с проверкой 

компонента Услуги «Ограничение доступа к информации» 



		г. __________

		________________ 2020 года





Мы, нижеподписавшиеся, от лица ПАО «Ростелеком» (далее Исполнитель), в лице 

____________________________________________________________________________________

_______________________________ с одной стороны, и от лица

		



		(наименование социально-значимого объекта),



		расположенного (-ой) по адресу

		



		



		(субъект РФ, муниципальное образование, населенный пункт, улица, дом),



		(далее – Представитель СЗО), в лице

		



		



		(должность, Фамилия, Имя, Отчество),





с другой стороны, по результатам испытаний составили настоящий акт о том, что компонента Услуги «Ограничение доступа к информации» соответствует требованиям Технического задания к государственному контракту от 29 ноября 2019 года №0410/75.



		Показатель

		Результат

		Примечания



		Проверена работа «Безопасного поиска»

(При вводе запроса в адресную строку браузера должно происходить перенаправление на страницу «безопасного поиска»)

		Выполнено

		



		Проверена работа в режиме «Только по белому списку»

(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru, ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mail.ru, wikipedia.org, kremlin.ru, uchi.ru)

		Выполнено

		



		Проверена блокировка «закрытых» ресурсов

(проверить недоступность ресурсов: vk.com, ok.ru, facebook.com, pornhub.com, worldoftanks.ru, 3rm.info/?newsid=26584, upyachka.ru, 87.240.131.99, 31.13.64.97, 62.240.84.135, 185.12.241.151, 2-3 сайта из Федерального списка экстремистских материалов - minjust.ru/nko/fedspisok)

		Выполнено

		



		Проверен доступ к официальной почте образовательной организации (на почтовых серверах, расположенных на территории РФ)

		Выполнено

		







Настоящий Акт является основанием, подтверждающим корректную работу компонента Услуги «Ограничение доступа к информации» в части блокирования доступа к Интернет-ресурсам в соответствии с п.2 ст.5 Федерального закона №436-ФЗ от 29 декабря 2010 года «О защите детей от информации, причиняющей вред их здоровью и развитию».







































Выполненные работы по настройке АРМ для работы компонента Услуги «Ограничение доступа к информации»:



		№

п/п

		Наименование работ

		Единицы измерения

		Количество



		1

		Прокладка кабеля в помещении открытым способом

		Метр

		



		2

		Прокладка кабеля в помещении закрытым способом (Кабель прокладывается в существующие закладные устройства или подвесной потолок, при их отсутствии монтируется новый кабель-канал сечением не более 20х10 мм.

		Метр

		



		3

		Настройка автоматизированного рабочего места абонента (настройка IP адреса, установка корневого сертификата, настройка прокси-сервера, проведение тестирования компонента Услуги «Ограничение доступа к информации»)

		Единица оборудования

		



		4

		

		

		







Работоспособность Оборудования и качество выполненных работ / оказанных услуг проверены в присутствии Абонента. Претензии по качеству работы и функционирования Услуги  отсутствуют.



		от Исполнителя:

		

		от Представителя СЗО:



		







		

		



		(должность)

		

		

		(должность)



		

		/                                    /

		

		

		

		/                                    /



		(подпись)

		(И.О. фамилия)

		

		

		(подпись)

		(И.О. фамилия)
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